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VORWORT

DR. JOSEF FIALA
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Sehr geehrte Mitglieder des ATTC,
Sehr geehrte Damen und Herren,
Lliebe Leserinnen und Leser,

Die vielen positiven Reaktionen auf die erste Ausgabe des TrendMobility zeigen, dass unser neues ATTC Format gut ankommt
und die Positionierung als Fachmagazin fur Expertise und die Tatigkeitsfelder der ATTC Mitglieder im ITS Bereich damit
geglickt ist.

Mobilitat ist ein wesentlicher wirtschaftlicher Faktor und gewinnt immer gréBere Bedeutung. Dementsprechend wichtig ist es,
dass Mobilitgt auch unter schwierigsten Bedingungen staftfinden kann. Dies zeigen die jingsten weltpolitischen Ereignisse,
namlich die Corona Pandemie, die Unterbrechung internationaler Handelswege (Suezkanal) und der gegenwértige Ukraine-
Krieg — samt all ihren teils noch nicht abschatzbaren Auswirkungen auf die sterreichische Wirtschaft.

Aus meiner Sicht sind die sterreichischen Mobilitétsdienstleister und Infrastrukturunternehmen bereits gut aufgestellt, und er-
méglichen auch in Krisenzeiten die Mobilitét des Einzelnen. Die akivelle Ausgabe veranschaulicht dies mit einschlégigen

Beifréigen aus den unterschiedlichen Blickwinkeln unserer ATTC Mitglieder.

In diesem Sinne wiinsche ich lhnen viel Freude beim lesen der 2. Ausgabe des Trend Mobility!

Dr. Josef Fiala

Prasident des ATTC
Dr. Josef Fiala, Vorstand,
ASFINAG, Shooting Oliver Wolf
ATTC - TREND MOBILITY No2
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Sehr geehrte Damen und Herren!

Der ATTC als fihrender Verein zum Thema intelligente, digitale Mobilitét beschéftigt sich seit jeher umfossend mit allen
ITS-Aspekten. Daher haben wir uns im ATTC in den letzten Monaten intensiv mit dem Thema Resilienz auseinandergesetzt.
Meilensteine sind der Talk Mobility 2021 zur Mobilitét in Zeiten des Klimawandels, sowie die Analyse rechtlicher Fragen zur
Nutzung digitaler Daten fir akiuelle und zukinftige Anwendungen und Service. Der kommende Talk Mobility wird im Sinne
resilienter Mobilitat das Grofschadensereignis Black Out zum Thema haben.

Die Fragen der Resilienz werden stets relevant bleiben und an Bedeutung zunehmen. Es wird viele neue Forschungsfelder,
zahlreiche neue Betdatigungsfelder fur die Industrie und stetig neuen Anwendungsfélle bzw. Notwendigkeiten fir Betreiber
mit sich bringen.

Diese zweite Ausgabe des Trend Mobility gibt neben dem Coverthema Resilienz auch Einblicke in die ITS-Welt zum vernetz-
ten Handeln fur eine bessere Mobilitét von Morgen.

Wir méchten uns an dieser Stelle ausdriicklich fur die vielen guten Beitréige der ATTC Mitglieder und der Autoren bedanken!
Das Projekt Trend Mobility macht damit den zweiten Schritt und erhsht die kommunikative Schubkraft des ATTC.

Martin Millner Lukas Kasalo

Vorstandsvorsitzender Generalsekretar

Lukas Kasalo LL. M. (WU)
ASFINAG

-~ DI(FH) Martin Miliner

I ASFINAG

n ATTC - TREND MOBILITY No2
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WIENER LINIEN -

ALEXANDRA REINAGL

BLACKOUT: WARUM
BEI DEN WIENER
LINIEN DAS LICHT

TROTZDEM NICHT

AUSGEHT

Was passiert, wenn der Strom
plotzlich weg ist? Die Wiener
Linien sind auf ein sogen-
anntes Blackout-Szenario sehr
gut vorbereitet.

Ein Leben ohne Strom ist in der heuti-
gen Zeit nicht mehr vorstellbar: Denn
ohne Elekfrizitgt gibt's kein Handy,
kein Fernsehen, Kihlschrank und Herd
funkfionieren nicht mehr und zuhause
gehen buchstéblich die Llichter aus.
Aber was bedeutet ein Blackout fur
den Offentlichen Verkehr Denn wie
in vielen anderen Bereichen des All-
tags ist die Stromversorgung auch bei
den Offis eine wesentliche Grund-
voraussetzung fir deren Funkfionieren.

Ein Stromausfall in Wien wirde unmit-
telbar auch den offentlichen Verkehr
betreffen: U-Bahn und StraBenbahn
sind auf stéandige Stromversorgung
angewiesen und der StraBenverkehr
wird ohne Ampelregelung rasch zum
Erliegen kommen.

Offis werden so lang wie méglich
mit Strom versorgt

Das  wahrscheinlichste  Szenario
fir  einen  Blackout ist  laut
Fachexpertinnen,  dass  aufgrund
einer drohenden Instabilitat  der

Stromversorgung  die  Stromver-
braucher nach und nach abge-
schaltet werden missen. Die Wiener
Linien haben wegen ihrer wichfigen
Aufgabe fir die Stadt eine hohe Pri-
oritét. Die Offis wirden so lange wie
moglich mit Strom versorgt werden,
um den Betrieb noch geordnet ein-
stellen- bzw. auf den Notbetrieb um-
stellen zu kénnen Die Wiener Linien
verfigen zudem Uber eine eigene
Energieleitstelle. Hier wird die Strom-
versorgung von U- und StraBen-
bahn Uberwacht und gesteuvert. Die
Kollegiinnen stehen in engem Kon-
takt mit den Wiener Netzen und sind
daher iber die Stabilitgt des Strom-
neftzes und den akiuellen Zustand der
Stromversorgung befrifft immer up fo
date.

Strom aus = Licht aus? Nein!

Aber was ist, wenn wirklich kein Strom
mehr flieite Wird's dann auch in den
U-Bahn-Stationen  plstzlich finstere
Nein. Das Uberwachungssystem der
Energieleitstelle reagiert bei einem
Stromausfall unmittelbar und  startet
auvfomatisch die  Notstrom-Aggre-
gate.. Denn damitin der U-Bahn auch
im Notfall das Licht brennt, wird das
komplette U-Bahn-Netz von derzeit
funf groPen und 15 kleineren Notstro-
maggregaten versorgt — ein sechstes
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Strom aus = Licht ause Nein!

Foto: Wiener Linien
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groBBes Aggregat wird gerade neu errichtet.
Das bedeutef, dass die Beleuchtung, Nach-
richten- und Signaltechnik und die Durchsagen
der Leitstelle weiter funkfionieren.

In der Hauptverkehrszeit sind bis zu 120 Zige
gleichzeitig auf der Strecke unterwegs oder
befinden sich gerade in einer Stafion. Hier
kénnen Fahrgéste auch in einem Blackout-
Szenario Uber den Bahnsteig aussteigen. Auf-
grund der Erfahrungen ist davon auszugehen,
dass die anderen Zige durch Ausrollen oder
mit Hilfe der Notstromversorgung bis in die
ndchste Station fahren und die Fahrgaste dort
aussteigen kénnen.

Aufzige fahren zur néchsten Ebene, sffnen au-
tomatisch die Turen und lassen die Fahrgaste
aussteigen. Die  Stationsbeleuchtung  bleibt
ebenfalls in vollem Umfang erhalten. Dadurch
kénnen die Personen sicher aus den U-Bahn-
Stationen begleitet und anschliePend ge-
schlossen werden.

Aggregate sorgen fir Notstromver-
sorgung

Uber die Aggregate konnen die Stationen
bzw. die Tunnelanlagen bis zu drei Tage not-
durffig mit Strom versorgt werden. Fur die
Generatoren gibt es noch eine Ruckfallebene
Uber Batteriespeicher, die ebenfalls eine not-
wendige Versorgung mit Strom bereitstellen
kénnen. Neben der U-Bahn sind auch ein-
zelne StraBenbahnhéfe und alle Busgaragen
mit Notstrom-Aggregaten ausgeristet. Denn
auch ein Busbetrieb ist ohne Strom praktisch
unméglich. Damit in ein Offi-Grundangebot
mit Bussen betrieben werden kann, missen die
Tankstellen in den Garagen mit Strom versorgt
werden. Hier sorgen Nofstrom-Aggregate
dafur, dass die Busse betankt werden kénnen.
Denn auch in einem Blackout-Szenario sollen
die Offis zumindest einen Notbetrieb mit Bus-
sen anbieten, damit die notwendigsten Wege
durch die Stadt mit den Offis zurickgelegt
werden kénnen.

Von Alexandra Reinagl
Geschaftsfohrerin der Wiener Linien
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WEGBEREITER

FUR C-ITS

Das Center for DSS am AlT ist
mit seinen Technologieent-
wicklungen zum Schutz
kritischer Infrastrukturen wie
der Cyber Range und dem
Security by Design Tool fir
Entwickler:innen der Automo-
tive Industrie ein verldsslicher
Schrittmacher fir C-ITS.

v

Connected-Intelligent Transport Sys-
tems, das kommende Zusammenspiel
von veretzten und fechnologisch
zunehmend  autonomeren  Fahr-
zeugen mit den jeweiligen Verkehrs-
einrichtungen Uber Internet und Funk
basierte  Kommunikationsverbindun-
gen sind die ndchste grofe kritische
Infrastruktur von gesamtgesellschaftli-
chem Ausmaf. Vergleichbar den
Entwicklungen bei Industrie 4.0 mit
hoch automatisierten, elektronisch
gesteverten Produktionsstrafien und
Robotereinsatzen wird auch das
C-ITS Okosystem, mit dem  indivi-
duelle und sffentliche Verkehrsstréme
in Zukunft effizienter und sicherer
gemacht werden sollen, parallel

durch neuve Angriffsvekioren und
vielfaltigste Cyberbedrohungen, die
von Ubernahme von Fahrzeugfunk-
fionen Uber Dafendiebstahl bis hin zu
Manipulationen von Verkehrsleitsyste-
men reichen, vor enorme Sicherheit-
sherausforderungen gestellt werden.
V2V, V21 und 12] Communications
Uber verschiedenste  lol-Applika-
tionen wie Sensoren, LiDARs, Radars
efc. und die Integritat von Infrastruk-
turbausteinen wie Verkehrsflusssyste-
men, StraBenzustandsanzeigen oder
Maut-Zahlsystemen sind ohne umfas-
sende Cyber Security nicht denkbar.

Aufbau von Security & Safety
Awareness mit der AIT Cyber
Range

Ganz allgemein versteht man unter
einer Cyber Range ein Cyber Secu-
rity Testbed. Am AIT haben wir, dieser
Definition folgend, eine skalierbare
virtuelle Infrostruktur for die Simula-
fion von unferschiedliche groPen und
komplexen IT-OT-Konstellationen
gebaut. Mit dieser Simulationsumge-
bung lassen sich die ICT-, OT-, die
mobilen und physikalischen Systeme,
Applikationen  und  Infrastrukiuren
einer Organisation inklusive der Bed-
rohungsszenarien und des jeweiligen
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C’ CyberRange

Benutzerverhaltens reprasentieren.

Die Motivation fur die Entwicklung
einer eigenen Cyber Range-Infras-
truktur am AIT speiste sich aus der
Vision, individuelle Bedrohungssze-
narien unterschiedlicher Stakeholder
im Bereich kritischer Infrastrukturen
in Osterreich autonom auf einer ei-
genen, unabhéngigen Plattform zu
hosten und jegliche wirtschaftliche
Weiterentwicklung sowie den Know
how- und Technologietransfer in den
eigenen Hdnden zu halten. Damit
unterstitzt das AIT, auch unter Ein-
bindung aller relevanten tertiGren
Bildungseinrichtungen, die Heran-
bildung hoch quadlifizierter Security
Expertinnen, férdert insgesamt das
Sicherheitsbewusstsein  der heimis-
chen Unternehmen und Behsrden bei
der Anwendung von Digitaltechnolo-
gien und verschafft Osterreich eine
infernational fuhrende Position  bei

Resiliente Mobilitdt und Datensicherheit

der Entwicklung und Anwendung von
Cyber Security-Technologien.

Eine weitere Besonderheit der AIT
Cyber Range, mit welcher der Ge-
meinnutzen unterstitzt wird, ist die
Verwendung von Open Source-Tech-
nologie bei der Umsetzung der vier
,building blocks”. Das Herzstick der
Systemarchitektur ist die Computing-
Plottform, mit der integrierte Systeme
und komplexe vernetzte Infrastruktur-
Setups simuliert werden kénnen. Mit
dem ,Infrastructure  Provisioning”-
Modul werden die testbeds konfigu-
riert und orchestriert, das ,Software
Provisioning” dient der Modellierung
der Rollen, welche die Maschinen
in einem bestimmten Szenario ein-
nehmen und die ,Scenario Engine”
definiert und exekutiert den Fluss der
Szenarien, also die Aktionen, die in
einem bestimmten Kontext stattfinden
und im Zuge der Cyber Security Train-

ings abgearbeitet werden missen.

Die Use Cases der AIT Cyber
Range reichen von Cyber Security
Awareness-Trainings  und  Planspie-
len fur unterschiedliche Anwender
wie z.B. die IAEA (Internationale
Atomenergiebehsérde), Cyber Secu-
rity & Safety-Ubungen fir Betreiber
kritischer Infrastrukturen, Cyber Se-
curity-Ausbildungen fir Industrie und
Unternehmen im Kontext Industrie 4.0.
oder fir kollaborative Ubungssze-
narien. Eine zusdtzliche Schwerpunk-
tanwendung liegt in der Evaluierung
von System- und Nutzerverhalten,
mittels derer Prozesse und Strukturen
auf ihre Vulnerabilitét und Fehleranfal-
ligkeit hin Uberprift werden. Auch die
Jtestbed-Funktiondlitat” vor der Inte-
grafion never Hard- und Software
in OT- Produktivsysteme gehort mit-
tlerweile zu den stark nachgefragten
Qualitaten der AIT Cyber Range.

Foto: AIT Austrian Insfitute Of Technology
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F&E-Schwerpunkte bei Automo-
tive erméglichen Technologie-
synergien

Wenn jetzt mit C-ITS der néchste
grofle Schub bei skonomisch und
sicherheitstechnisch  hochrelevanten
kritischen Infrastrukturen ansteht, st
das AIT mit seinen F&E-Fokussierun-
gen besfens auf diese Entwicklung
vorbereitet. So hat das Center for
DSS in Zusammenarbeit mit der
Lieber Group, einem Industrie-Spezi-
alisten fir model-basiertes Software-
Engineering, die mitllerweile am
Markt eingefihrte und vertriebene,
mehrfach ausgezeichnete und der-
zeit im Osterreich Pavillon auf der
EXPO in Kuwait global présentierte
Cyber Security Management-1&sung
JThreatget” entwickelr.

JThreatget” wurde als Plugin fur das
Modellierungswerkzeug  Enterprise
Architect aufgesetzt und garantiert
europdischen und teilweise auch
fernastlichen Fohrzeugherstellern
(OEMs) die Einhaltung der neuen eu-
ropdischen  Sicherheitsrichtlinie nach
ECE level (UNECE WP29, ISO/
SAE 21434]) zu Cybersicherheit und
Software Update Management, die
bis 2023 in der EU umgesetzt werden
soll. Dabei werden Bedrohungen und
Risiken ermittelt und das Bedrohungs-
potential mittels TARA (Threat Analy-
sis and Risk Assessment) analysiert.
Die vom AIT betriebene Threatget-
Bedrohungsbibliothek und Wissens-
datenbank umfasst heute 1.400 +
Cyber-Risiken aus unterschiedlichsten
Quellen (UNECE, ETSI, ITU, AIT-
Analyse efc.) und ermaglicht damit
einen holistischen und systematischen
Security-by-Design-Ansatz  fur  die
Automobilindustrie, von der Konzep-
fion der Systemarchitekiur bis zur
Dokumentation.

Parallel dazu hat das AIT rund um
den Principal Scientfist Dr. Thomas
Zemen in der Competence Unit
,Emerging Digital Technologies” 3
Laboratorien aufgebaut, die sich mit
ihren Schwerpunkisetzungen bei Pho-
tonics, Quantum Technologies und
Wireless Communications sukzessive
technologische  Kernkompetenzen
rund um C-ITS erarbeitet haben. So
werden in den FFG-Projekten ,Real-
ism” und ,Relevance” technologisch-
wissenschaftliche  Grundlagen  fir
C2X Communication Szenarios von
multiplen Fahrzeugen in Echizeit bzw.
die Verschrénkung von Sensordaten
verschiedener  Fohrzeuge  betref-
fend die lokale Verkehrssituation zur
Uberwindung eingeschrankter Sicht-
verbindungen untersucht.

Mit  diesem  zukunftsorientierten
Agenda Setfing seiner F&E im Be-
reich Automotive und der laufenden
nationalen und internationalen Koo-
perafion mit Kompetenz- und Know
how-Trégern dieser Industrie hat sich
das AlT den Status eines verlasslichen
Forschungspartners  erarbeitet.  Der
am Center DSS akkumulierte Wis-
senstand in Bezug auf vernetzte und
aufonome Fahrzeuge und das C-ITS
Okosystem wird kinftig auch flexibel
in die Weiterentwicklung der virtuel-
len Trainingsplattform ,Cyber Range”
einflieBen.

Von Dr. Martin Stierle
Leiter Competence Unit
,Security & Communication
Technologies” (SCT)

Deputy Head of Center for
Digital Safety & Security (DSS)
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Das AIT setzt gemeinsam mit seinen Partnern in
diversen Forschungsprojekten Akzente bei der
Weiterentwicklung des automatisierten StraBen-
verkehrs. Cybersecurity-by-Design-Prinzipien
werden bei der Konzeption neuer Verkehrs-
systeme integriert und analysiert.

Foto: AIT

1) Mit Kuratorium Sicheres
Osterreich, Donau-Universiféit
Krems (DUK), Bundesministerium

fur Landes-verteidigung (BMLVY)
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Das AIT Austfrian Insfitute of Technol-
ogy verfolgte in den letzten finf Jah-
ren mit seinen zuletzt durchgefihrten
Forschungsprojekten  oder  -beteili-
gungen eine langfristige Strategie
der Schwerpunkisetzung auf eine

cybersichere Gestaltung von koop-
erativen und infelligenten Verkehrssys-
temen (Cooperative Intelligent Trans-
port Systems, C-ITS). Diese Arbeiten
wurden insbesondere im Rahmen des
Sicherheitsforschungsprogramms K-
RAS durchgefihrt. Dahinter stand das
Anliegen, nicht nur die Industrie der
Fahrzeughersteller die Ausgestaliung
des kompletten Verkehrssystems zu

AIT - MARTIN LATZENHOFER, ARNDT BONITZ, CHRISTOPH SCHMITTNER

uberlassen, sondern auch durchaus
unferschiedliche  Perspekfiven  ein-
zunehmen, wie etwa die der Strafen-
infrastruktur-  oder  Flottenbetreiber,
Einsatzorganisationen oder die der
Verkehrsteilnehmern selbst. Zwar st
die Grundintention jedes Stakehold-
ers eines C-ITS dieselbe, also Per-
sonen oder Giter in sicherer Art und
Weise von A nach B zu fransportieren,
allerdings unterscheiden sich dabei
Ansatze, wie dies erreicht werden
soll. Die Sichtweise der einzelnen
Stakeholder ist meist jeweils nur auf
ihren Detailbereich ausgerichtet, fur
die Konzeption eines Gesamisystems
ist eine umfassende Betrachtung aller
Perspektiven notwendig.

Die Studie , Cyber-Sicherheit fir
zukinftige Verkehrssysteme
(CybSiVerkehr)”! erarbeitete
allgemeine Bedrohungsszenarien fur
ein Verkehrssystem der Zukunft und
analysierte  potenzielle  Bedrohun-
gen, die mit der Einfihrung neuer
vemeizter  Technologien  entste-
hen kénnen. Mégliche technische,
organisaforische und  gesellschaft-
spolitische  L&sungsansatze  wurden
skizziert. Dieses Studienprojekt fihrte
eine erste Abgrenzung eines autfoma-
tisierten  Verkehrssystems durch und
erarbeitete einen Uberblick tber das
Thema C-ITS mit einem Ausblick auf
die Entwicklung der néheren Zukunft.
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Im  zweijghrigen  Forschungsprojekt
,Cyber-Sicherheit  fur  Verkehrsin-
frastrukiur- - und  StraBenbetreiber
(CySiVuS)"?  wurden die einzelnen
Stakeholder differenziert befrachtet
und versucht, die unterschiedlichen
Sichtweisen in eine gemeingiltige
Referenzarchitektur einzubringen. Im
Fokus des Projekis stand die Infrasfruk-
tur, da hier nicht zuletzt aufgrund des
Multiplikationsfakfors  prekare  Ang-
riffe zu erwarten sind. Durch ein Kon-
sortium bestehend aus Ministerien,
Wissenschaftsorganisationen,  Indus-
frieunternehmen wurde eine Safety
und Security verbindende Risikoman-
agementmethodik  entwickelt  und
auch rechtliche Fragestellungen sub-
stanziell erortert. Die Ubergeordnete
Zielsetzung von CySiVuS bestand in

der Idenfifikation und Risikobewer-
tung neuer Angriffsvekioren, sowie
einer konsistente FEinordnung der
Komponenten eines C-ITS in eine
gemeinsame Referenzarchitektur.
CySiVu$ beschrénkte sich hierbei auf
die Dienste des C-ITS, die den Aus-
tausch von Informationen ermégli-
chen, beispielsweise der Warnung
von Verkehrsteilnehmern tber Gefah-
renstellen oder der digitalen Abbil-
dung von Verkehrsbeschilderung. C-
ITS bietet Informationen an, die durch
den Fahrzeuglenkerlnnen  bestétigt
und umgesetztwerden, es erfolgtnoch
keine Beeinflussung des Fahrzeugs
durch die Interaktion mit dem C-ITS.
Den speziellen Aspekt der Prior-
isierung  bestimmter  Fahrzeuge
hatte das Forschungsprojekt
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,Effiziente Bevorrangung von Einsatzfahrzeugen im au-
tomatisierten Straf3enverkehr (EVE)"® als Ausrichtung. Es
ist evident, dass auch in einem C-ITS bestimmte Gruppen
- also Fahrzeugkategorien - bevorzugt behandelt werden
missen. Allen voran stehen hier Einsatzorganisationen und
der sffentliche Verkehr. Der Einsatz bestimmter Service Spe-
cific Permissions (SSP) erlaubt es, den Fahrzeugen dieser
Organisationen spezielle Anfragen an Infrastrukiurkompo-
nenten zu stellen. So kénnen zum Beispiel Verkehrslichtsig-
nalanlagen beeinflusst werden, um eine Trasse freizuhalten.
Eine Absicherung dieser Kommunikation und Sicherstellung,
dass nur bestimmte Fahrzeuge autorisiert sind eine solche
Anfrage zu stellen, erfolgt durch Zertifikate, die durch eine
sichere Zertifikatsverwaltungsinfrastruktur (Public Key Infra-
structure, PKI) ausgegeben werden. Dies impliziert eine
besondere Interaktion zwischen Infrastruktur und Fahrzeu-
gen und auch dementsprechend eine Beeinflussung. Im
Rohmen dieses Projekis standen auch wiederum mégliche
Angriffsvektoren auf den Bevorrangungsprozess als auch
des lebenszyklus einer C-ITS-Kommunikationskompo-
nente (C-ITS-Station) im Vordergrund. Gemeinsam mit der
ASENAG wurde zudem ein Schutzprofil fir generische
C-ITS-Komponenten der Infrastruktur wie Lichtsignalanlagen
oder Uberkopfanzeigen nach Common Criteria erarbeitet,
das auf einem bestehenden Schutzprofil eines Baustellen-
Trailers aufgesetzt wurde. Bei EVE stand die Interaktion und
beschrankter Beeinflussung zwischen spezielle Fahrzeug-
kategorien und der Infrastruktur im Vordergrund.

In einem fur zweiJahre anberaumten bilateralen Forschung-
sprojekt mit &sterreichischen und deutschen Partnern namens
,Kinstliche Intelligenz zur Verbesserung der Sicherheit
von Tunneln und Tunnelleitzentralen (KITT)"* wird nun
versucht, C-ITS-Informationen fir eine konkrete Anwend-
ungsdoméine der Safety einzusetzen, der Tunnelsicherheit.
Durch Nutzung dieser Informationen soll im Fall von Un-
fallen in Tunneln oder auch gezielten Angriffen magliche
Gefahrenereignisse verhindert oder zumindest die Infor-
mationslage und Reakfionszeit von Einsafzorganisationen
verbessert werden. Die Daten, die durch den Betrieb eines
C-ITS anfallen, sollen mit Hilfe von Kl in Echtzeit ausgew-
erfet werden. Hierbei sollen menschliche Operatoren in der
Tunnelleitzentrale nicht ersetzt, sondern unterstitzt werden.

Das AIT  Austrian Institute  of  Technology — wird
auch in der Zukunft in Osterreich und Europa ge-
meinsam mit seinen Partnern  starke  Akzente in
der C-ITS-Weiterentwicklung zu setzen versuchen.

In  zukiinftigen Forschungsprojekten soll der Schritt
von reiner Information {,Day-1-Anwendungen”) hin zur

AIT -

MARTIN LATZENHOFER, ARNDT BONITZ, CHRISTOPH SCHMITTNER

beschréinkten Beeinflussung des Systems — wie bereits in
EVE beschrieben wurde — gesetzt werden (,Day 1,5-An-
wendungen”) und sich zundchst der Fragestellung gewid-
met werden, wie dies unter Einhaltung héchster Cyberse-
curity-Vorgaben gestaltet werden kann. Ein weiterer Aspekt
ist die Uberlegung, wie Fahrzeugflottenbetreiber mit C-ITS,
der dahinterliegenden PKI fir die Zertifikate, der Vernet-
zung der Komponenten und speziell dem Update dieser
Zertifikate effizient umgehen kénnen. Durch die Anzahl von
Fahrzeugen in Betrieb ist es fur diese Organisationen wes-
entlich, hier sicher und ohne potenzieller Fehlléufe agieren
zu kénnen. Daher muss der prozessuale Aufwand mégli-
chst minimiert werden und technologische Sackgassen, wie
etwa die Beschrankung auf wenige Fahrzeugfabrikate, ver-
mieden werden.
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2) Mit ASFINAG, Bundesministerium fur Inneres (BM.1), BMLV, Swarco Futurit
Verkehrssignalsysteme (SFV), Nokia Solutions and Networks Osterreich
(NOKIA), T-Systems Austria (TSA), TUV Austria Automotive (TUV-A), TUV
Trust IT (TOV-1), Universitat Wien, Arbeitsgruppe fiir Rechtsinformatik (UNIVIE)

3) Mit ASFINAG, BMI, BMLY, SWARCO, Andata Entwicklungstechnologie,
Wiener Linien, UNIVIE, DUK

4) Leitung: ILF Consulting Engineers Austria, mit ASFINAG, Osterreichischer
Bundesfeuerwehrverband, UNIVIE, sowie den deutschen Partnern Bundesan-
stalt fur StraPenwesen, BUNG Ingenieure, Dirr Group, Fraunhofer-Institut fur
Infelligente Analyse- und Informationssysteme, SPIE OSMO, Stadt Stuttgart

Resiliente Mobilitdt und Datensicherheit



ANDATA - ANDREAS KUHN

KI FUR SZENARIO-MANAGEMENT
UND DIE AUTOMATISIERTE

ERKENNUNG VON ANOMALIEN
UND STORUNGEN

Fur Verkehrsnetze genauso wie fur
Energieneize gilt heutzutage gleich-
ermaBen, dass sie immer ofter im Be-
reich der Auslastungsgrenzen betrie-
ben werden mussen. Dabei kénnen
meist schon kleine Stérungen grofe
Auswirkungen haben wie etwa den
Kollaps von Teilbereichen des En-
ergie- bzw. Verkehrssystems, bis hin
zum Blackout kompletter Regionen.
Es ist absehbar, dass das Risiko fur
derartige Ausfélle in der Zukunft noch
weiter steigen wird, wenn nicht dezi-
dierfe  Gegenstrategien  entwickelt
und implementiert werden.

Aufgrund  der
Energiewende genauso wie der
Verkehrswende sind die  beste-
henden Netz-Kapazitéten optimal
auszunutzen. Dazu sind immer aus-

bevorstehenden

gefeiltere Technologien und Rege-
lungsstrategien zum automatisierten

Management volatiler, alternativer
Quellen, Verbraucher und Transport-
Modi notwendig, wie beispielsweise
automatisiertes, vernetztes Fahren
als auch Smart-Grids. Optimalitét
geht natirlicher Weise immer ein-
her mit einem Verlust an Robustheit
und daraus resultierend mit einer
weiteren Steigerung des Risikos fur
Blackouts und  System-Zusammen-
brichen. Durch die verstérkte Kop-
plung von Strom und Verkehr infolge
der flachendeckenden  Einfuhrung
Botterie-elekfrischer Fahrzeuge wird
dieses Risiko noch zusatzlich verstérkt.
Zu den priméren MaPnahmen in der
préventiven Verhinderung von Black-
outs bzw. System-Zusammenbriichen
gehort neben

Zu den priméren MaBnahmen in
der préventiven Verhinderung von

Blackouts  bzw.  System-Zusammen-

brichen gehért neben

e der Durchfihrung eines dezidi-
erten Robustheitsmanagements
in der System-Entwicklung und Im-
plementierung auch

e die Integration von intel-
ligenten” Lésungen der
Stérungs-,  Anomalie-  und
Anderungserkennung der Sys-
teme in Kombination mit einem
passenden  Szenario-Manage-
ment im laufenden Befrieb.

Dabei sollen Stérungen und Anomalien
so schnell wie méglich automatisiert
erkannt werden, damit die Stérungen
durch rechizeitige Einleitung addquater
MaBnahmen beseitigt werden bevor
sich diese zu Katastrophen auswachsen.
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Die Ingenieurskunst bei der Entwick-
lung derarfiger Losungen zur autom-
afisierten  Stérungs- und  Anomalie-
Erkennung besteht nun darin, dass
bei méglichst hohen Erkennung-
sraten der Stérungen die Anzahl
der Falschausldsungen  minimal
gehalten werden. Weéhrend zu ger-
inge Erkennungsraten den  System-
nutzen reduzieren, hdngt die Nutzer-
Akzeptanz von der geringen Anzahl
bzw. der Nicht-Existenz von Falsch-
Alarmen ab. Normalerweise sind
beide GroBen gekoppelt, sodass die
Reduktion der Falsch-Alarme immer
auch mit einer Reduktion der Erken-
nungsraten einhergeht.

Die Firma ANDATA beschaftigt sich
bereits seit der Grindung im Jahr
2004 mit der Entwicklung und An-
wendung von Kinstlicher Intelli-
genz und entsprechender Verfahren
der Prozess- und Verfahrensautoma-
tisierung vor allem in sicherheit-
skritischen Systemen. Die Anomalie-,
Storungs- und Anderungserkennung
ist dabei ein wesentlicher Baustein
in unterschiedlichen Ausprégungsfor-
men von ,intelligenten” Systemen und
Modulen zur Entscheidungsunterstit-
zung, sowohl fur manuelle als auch
fur automatisierte Regelungen.

Das Wesen von Anomalien - wie der
Name schon sagt- isf, dass diese in
der Praxis immer anders als erwartet
auftreten und sich beliebig von ,nor-
malen” Daten und Befriebszusténden
unterscheiden. Deshalb ist es auch
schwierig, direkte Klassifikationsfunk-
tionen fur die automatische Erken-
nung einer spezifischen Anomalie
zu entwickeln und zu warten. AN-
DATA geht daher den umgekehrten
Weg und baut dabei auf anwend-
ungsspezifische Expertensysteme,
bei welchen nicht das abnormale,

Resiliente Mobilitdt und Datensicherheit

sondern normale und erwartete Sys-
temverhalten beschrieben und dann
jeweils im Befrieb bestafigt wird.
Dies erfolgt durch die Kombination
vielfaltiger Kriterien zur einfachen
Beschreibung des erwarteten Sys-
temverhaltens, welche in einer Art
Baukasten zusammengefasst  sind.
Der Baukasten enthélt eine Vielzahl
diversifizierter Kriterien unterschiedli-
chster Komplexitat und Funkfionalitét,
welche allesamt im Einzelnen einfach
und schnell fur beliebige Anwendun-
gen, spezifischen Konfigurationen und
raumlichen/zeitlichen  Bedingungen
kalibriert bzw. trainiert werden kan-
nen und dann lefztendlich zu einem
kombinieten Komitee zusammenge-
fasst werden. Die Philosophie da-
bei ist, dass die einzelnen Kriterien/
Erwartungen pragmatisch und sch-
nell mit Fokus auf geringe Falschaus-
lésungen mit akzeptablen aber nicht
iberzogen hohen Erkennungsraten
kalibriert bzw. trainiert werden. Die
Zusammenschaltung der Menge der
diversifizierten  Kriterien/Erwartun-
gen zu einem gesamihaften Komitee
ergibt dann die notwendigen, hohen
Erkennungsraten.

Die Typen der Kriterien/Erwartungen
reichen dabei von einfachen Schwell-
werten,  Signal-Statistiken, ~ Signal-
Metriken und Vergleichsverfahren zu
,normalen”  Signalverléufen bis zu
ausgefeilten Mustererkennungs- und
Machine-learning-Verfahren,  wie
etwa Kinstliche Neuronale Netze
und Deep-leaming-Modelle. Es kén-
nen aber auch Fuzzy-logic-Ansdtze
integriert werden, um bestehendes
Expertenwissen in einer einfachen,
natirlichen  Formulierung  erfass-
bar zu machen. Ein Beispiel hierfur
ware etwa eine Formulierung, wie

Menn eine bestimmte Menge von
Fahrzeugen in einen Tunnel oder
eine Straflen-Sektion einfahrt, dann
ist zu erwarten, dass diese Menge
+/- Varianz nach einer bestimmten
Zeit den Sekior am anderen Ende
wieder verldsst. Falls dies signifikant
weniger Fahrzeuge fatséchlich tun,
muss irgendetwas im beobachteten
Sektor passiert sein.” Verallgemeinert
man eine derartige Erwartung, dann
wird eine Warnung aktiviert, falls
eine Prognose iber den Verkehrsab-
lauf oder den Energie-Bedarf oder
die Energie-Produktion nicht eintritt.
Entweder ist dann tatsdchlich etwas
passiert oder das Prognose-Modell
ist falsch und muss mit den neuen
Daten frainiert/adaptiert werden.

In dieser Art lassen sich sehr schnell
lernende, (selbst-)adaptive Experten-
systeme fur unterschiedlichste An-
wendungen und lokalspezifische Aus-
prégungen von Verkehrsflissen und
Energie-Bedarfs-/Produktionspro-
filen aufbauen, welche in der lage
sind, das prézise normale/erwartete
Systemverhalten  abzubilden,  um
damit Stérungen und Anomalien zu
identifizieren. Durch die Einbindung
passender mathematische Prognose-
Modelle kann dies sogar pradikiv
und préventiv erfolgen.

Doch selbst wenn man Stérungen und
Anomalien schnell, préizise und sogar
vorausschauend erkennt, hilft dies in
der Praxis nicht viel, wenn dann kein
Plan zur addquaten Behandlung
und Behebung der Stérung bzw. zur
Vermeidung von gréBeren Schéden
infolge der Stérung vorhanden ist.
Hierbei kommt dann das sogenannte
Szenario-Management ins  Spiel,
welches eine spezielle Kompetenz
von ANDATA ist.

ANDATA - ANDREAS KUHN
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Beim Szenario-Management werden
alle relevanten Situationen fir den
Einsatz einer ,intelligenten” Rege-
lung in Form eines Szenario-Katalogs
zusammengestellt und Daten- bzw.
Beispiel-basiert abgebildet.  Dies
beinhaltet sowohl Szenarien aus re-
alen Beobachtungen und Messun-
gen als auch kinstliche Szenarien aus
Simulationen. Diese kénnen beispiels-
weise anormale Situationen oder
System-Zustande in Extremsituationen
(sogenannte Edge-Cases) reprasen-
tieren. Fur alle Szenarien des Szenar-
io-Katalogs definiert man dann auch
die gewinschten Strategien zur Be-
handlung der Situation. So hat man
bei Erkennen einer Situation bereits
die passenden Regelungssirategien
parat, welche vorab mittels Experten-
wissens oder durch numerische Op-
fimierung in der Simulation ermittelt
wurde und nur entsprechend der

sensorischen Situationserkennung
ausgewdhlt wird. Treten neuartige,
abnormale Situationen auf, welche
noch nicht im Szenario-Katalog er-
fasst sind, so erfolgt eine Warnung,
dass gerade etwas Neuartiges passi-
ert, wodurch entweder ein Experfen-
Eingriff notwendig ist oder wodurch
automatisiert die simulations- bzw.
modellbasierte Entwicklung der pas-
senden Strategie gestartet wird.

Fir die automatisierte Entwicklung
von Regelungssirategien oder Entsc-
heidungsvorschldgen ist  wiederum
die Verfugbarkeit von sogenannten
Digitale  Zwillingen von  groflem
Vorteil. Digitale Zwillinge sind das
digitale, modellhafte  Abbild  des
entsprechenden  Verkehrs-  oder
Energie-Systems, welche mit dem
physischen System in der realen Welt
vernetzt ist und so laufend akiuell
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gehalten wird. Wenn es zu Anomalien
oder Stérungen kommt, kénnen die Dig-
italen Zwillinge zur Charakferisierung
der Anomalie und Stérungen bzw. als
Referenz fur die ,normalen Bedingun-
gen” verwendet werden. Andererseits
dienen Digitale Zwillinge dazu schnell
Lesungssirategien bei anormalen Situ-
afionen zu entwickeln und zu bewerten.

Grundsatzlich — stehen  also  Tech-
nologien und L&sungen zum Man-
agement bzw. besser noch zur
Verhinderung und Minderung von Sys-
tem-Zusammenbrichen zur Verfigung.
Mehr Informationen Uber die Anséize
von ANDATA dazu erhdlt man von An-
dreas Kuhn unter +43 6245 74063,
office@andata.at bzw. auf
www.andata.at

Von Andreas Kuhn
ANDATA

Die Graphik zeigt links oben eine automatisch erstellte Karte der tblichen Verkehrssituationen im Beobachtungsgebiet rechts. Idealerweise liegen fur alle diese

bekannten Verkehrsszenarien ein Aktionsplan vor, welcher automatisiert angesteuert wird. Wenn neue, unbekannte Situationen auftreten, werden diese sofort als

solche identifiziert und eine A\orm'\erung sd’w\dgt an. Entweder ein Experte definiert dann eine LBsungsstrategie oder es wird automatisch eine Simulation mit einem

Digitalen Zwilling zur Suche nach einer optimalen L&sungsstrategie gestartet und die neue Situation mit der zugehdrigen Lésung werden ins Szenario-Manage-

ment integriert.
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KOOPERATIVE &

VERNETZTE MOBILITAT
ST SICHER

Durch das European Union
C-ITS Security Credential
Management System (EU
CCMS) wird sichere, koopera-
tive & vernetzte Mobilitét eine
Realitét.

<

Die Zukunft der Mobilitét ist vernetzt,
intelligent, sicher und sauber — davon
ist die ASFINAG iberzeugt. C-ITS
wird einen wesentlichen Beitrag dazu
leisten, den Verkehr auf Autobahnen
und SchnellstraBen sicherer und ef-
fizienter zu gestalten. C-ITS steht fir
den Austausch von sicherheitsrel-
evanten  Informationen  zwischen
Fohrzeugen und der StraPe tiber Funk.
Charakteristisch fur C-ITS ist, dass In-
formationen ber Verkehrsstérungen
und Gefahrenmeldungen direkt und
ohne Umwege zwischen Fahrzeug
und StrafBe ausgetauscht werden.
Der Nahbereich besteht aus ,Hot-
spot-Installationen” auf der StraPe
fur die direkle Kommunikation mit
den Fahrzeugen. Hier gibt es akiuell
keine Alternative zu WLANp und
ITS-G5. Andere Technologien sind
kaum verfugbar und noch nicht se-
rienreif. Im Fernbereich wird Mobil-
funk (3G/4G, in Zukunft 5G) zum

Einsaftz kommen. Diese Technologien
werden in so genannfe C-ITS Sta-
tions (C-ITS Einheiten) implementiert:
Hardware- und Software-Einheiten,
die im Fahrzeug oder als Streckensta-
tion auf der Strafde verbaut sind.

Ein Austausch von Informationen kann
aber nur kooperativ sein und funkfio-
nieren, wenn der Informationsaus-
tausch auch interoperabel und sicher
ist. ,Interoperabel” bedeutet, dass

eine einheifliche Sprache fir den Dat-
enaustausch zwischen Fahrzeuge und
zwischen Infrastruktur und Fahrzeugen
verwendet wird. Dies wird erreicht in-
dem die Kommunikation Norm- und
Spezifikationskonform ist und somit
die ausgetauschten Daten durch alle
Fahrzeuge, unabhdngig von Marke
und Model, interpretierbar und nutz-
bar sind. Die Basis dafir ist sicherg-
estellt durch jahrelange Arbeit der
ASFINAG und anderen Osterreichis-
chen Stakeholdern in der Normierung
(z.B. bei ETSI), in EU Projekten (z.B.
C-ROADS) und in Industriekonsortien
(z.B: das Car-to-Car Communication
Consortium). , Sicher” bedeutet, dass
die Daten im Wesentlichen gegen
Manipulation  und/oder  Offenle-
gung geschitzt sind. Die Konzepte
interoperabel und sicher sind streng
miteinander verbunden: ohne eine
gemeinsame Sprache fir Sicherheits-
managementdaten, ist eine Ubergreif-
ende Sicherheit nicht méglich.

ASFINAG -
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Die Benutzung der EU-CCMS in Osterreich ist eine Voraus-
setzung fur die Teilnahme am Europdischen C-ITS. Nach-
dem die ASFINAG ihre Autobahnen, Blaulichtfahrzeuge
und Warnanhdngern mit C-ITS ausstattet, ist die Erfullung
der Anforderungen der EU-CCMS fur sie von grofier Be-
deutung.

Die Eckpunkte der C-ITS Security sind:

Das Europdische Trust Model: EU C-ITS Security Cre-
dential Management System (EU CCMS).

Das Vertrauensmodell des EU-CCMS ist definiert in der EU
C-ITS Certificate Policy und der EU C-ITS Security Policy.
Es enthalt drei wesentliche zentrale Element die kostenlos
durch das EU Joint Research Centre zur Verfigung gestellt
werden: C-ITS Point of Contact (CPOC), Trust List Man-
ager (TLM) und die EU-Root-CA.

Auf der héchsten Ebene besteht die Public-Key-Infrastruktur
des EU-CCMS aus einer Reihe von Root CAs (Wurzelzer-
fifizierungsinstanz) die die Policies erfullen und durch die
Certificate Policy Authority genehmigt wurden. Eine Root-
CA kann von einer sfaatlichen oder privaten Organisation
betrieben werden. Die EU-Root-CA kann von allen im C-
ITS-Trustmodell benutzt werden, die keine eigene Root-CA
aufbauen wollen oder kénnen.

Die Root CA Zertifikate werden durch C-ITS Point of Con-
tact (CPOC) gesammelt und dem Trust List Manager (TLM)
zur Verfugung gestellt. Dieser versffentlicht die Root CA Zer-
fifikate in der European Certificate Trust List (ECTL).

Es gibt verschieden Arfen - levels genannt - dieser Liste:
LO ist zum Testen von C-ITS-Stationen gedacht, L1 und
L2 sind fur produktive C-ITS-Stations, wobei in L1 spezi-
fische Ausnahmen zur Konformitét definiert die die In-

betriebnahme von C-ITS vereinfachen und beschleuni-
gen sollen; L2 stellt die endgiltige vollkonforme L&sung
dar. C-ITS-Stations kénnen innerhalb einer Ubergang-
sphase in L1 eingeschrieben werden. Nach dem Ende
der Ubergangsphase wechseln L1-Stations entweder
zu eine Root CA in der Produktivumgebung L2 oder blei-
ben auf der L1-Ebene und bilden den ,L1-legacy’-Track.

Das Cooperative-ITS Security Certificate Management
System (C-ITS CCMS)

Das C-ITS CCMS Model ist in der Norm ETSI TS 102 940
definiert und ist Bestandteil des EU-CCMS.

Neben der Root-CA existieren im C-ITS CCMS Model
zwei weitere Zerfifizierungsstellen: die sogenannte Enrol-
ment Authority und die Authorization Authority. Die Enrol-
ment Authority stellt der ITS-Station die so genannte Enrol-
ment Credentials zur Verfigung. Die ITS-Station verwendet
diese Credentials, um Zertifikate von der Authorization Au-
thority anzufordern. Auf dieser Weise erhélt die ITS-Station
einen Satz autorisierter Zertifikate, mit denen sie C-ITS-
Nachrichten signieren kann.
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Die Sichere C-ITS Kommunikation

Die Sicherheit der C-ITS Kommuni-
kation ist in der Norm ETSI TS 103
097 geregelt. C-ITS Nachrichten
werden durch die sendende C-ITS
Station Sender signiert und mit einem
digitalen Zertifikat versehen, damit
die empfangende C-ITS Station die
Echtheit der Signatur und die Berech-
tigung zum Senden UberprUfen kann.

Schutzprofile fir C-ITS Station und
Secure Element

Um Sicherheitsziele fir C-ITS-Kom-
ponenten zu definieren, werden
Schutzprofile nach Common Criteria
erarbeitet. Es gibt eigene Schutzpro-
file fur die C-ITS Station, und fir das
in ihr enthaltene Secure Element,
daos fur die Kryptografische Berech-
nungen zusténdig ist. Im Projekt EVE
(https://www.ait.ac.at/themen/
dependable-systems-engineering/
projects/eve ) wurde beispielsweise
das bereits existierenden Schutzpro-
fil fir Wamanhénger angepasst und
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generalisiert. Weitere Schutzprofile
fur die C-ITS-Station sind im Car-to-
Car Communication Consorfium und
in C-ROADS in Arbeit. Ein Schutzpro-
fil for das Secure Element wurde
schon zertifiziert und durch das Car-
to-Car  Communication  Consortium
versffentlicht.

Zertifizierung und Audits

Die C-ITS Station und ihr Secure Ele-
ment missen nach Common Criteria
anhand der Schutzprofile zertifiziert
werden. Die Betreibern der C-ITS
Station und der Root-CA missen ein
Informationssicherheitsmanagement-
system nachweisen und regelmafig
auditiert werden.

Von Jasja Tijink

Registrierung und Betrieb
von C-ITS Stations im

CCMS Model

Betrieb
ECTL Common European ECTL
Elements
B
oA cA

Authorisation
. Autherity

B B [
" a

Authorisgtion

Erucement — Thekiei Eniodment & ot
Credentials | | AT L Crodentiass | LAT &

:'.-E":\' .‘ECX Authorisation

== et Thcioat
o .
) ]
Signed Messages
Rinisicke
TS Siaticn

Resiliente Mobilitdt und Datensicherheit



ATTC - ALEKSA, A. KUHN, KASALO

MOBILITATSDATEN UND

DEREN RECHTLICHE

Projektbericht des ATTC

v

Der ATTC hat sich von Oktober 2020 bis Februar 2021 zu
einem vertieften Wissensaustausch Uber relevante Rechts-
fragen zusammengefunden, das Schwergewicht wurde
dabei auf die Verwendung von [Mobilitéts-/Bewegungs-)
Daten aus rechtlicher Perspektive gelegt. Der ATTC durfte
sich dabei Uber den Input des Datenschutzrechtsexperten
Rechtsanwalt Philipp Reinisch (SCWP Schindhelm) freuen!
Mit diesem Wissensaustausch wurde an den ATTC Work-
shop ,Rechtliche Rahmenbedingungen” aus dem Jahr 2015
angeschlossen, der bereits Grundlagen dafur lieferte. Zwis-
chen den einzelnen Workshops wurden die relevanten
Inhalte von den Mitgliedern erarbeitet und in der jeweils
n&chsten Sitzung vorgestellt bzw. diskutiert. Das Ziel, Know-
how fir besondere Rechtsfragen zu generieren und einen
klaren Status Quo der Rechtslehre und Rechtsprechung zu
schaffen, wurde erreicht. Dieser Abschlussbericht gibt eine
Uberblicksartige  Zusammenfassung der erfolgten  Fach-
gespréiche wieder und zeigt die wesentlichen Herausforder-
ungen beim Thema Daten beim automatisierten Fahren auf.

Automatisiertes Fahren

Eingehend diskutiert wurde, woher generell Daten kommen
bzw. wie sie entstehen (etwa die Umweltdaten fur die Wet-
terprognose) und wem sie gehéren. Dabei wurde auf die
technische Begriffsdefinition, die die Erfassung der Rechts-
fragen beinhalten und eingrenzen, eingegangen.

Besondere Herausforderungen rund um das Thema
Automatisiertes Fahrens liegen:

e im Bereich der Sensorik, vor allem wenn das Fahrzeug
iber die vorausliegende Kuppe oder ,ums Eck” ,se-
hen” kénnen muss - hierzu bedarf es der Car2X Tech-
nologie, die unterstitzend wirkt (siehe zB. Trend Mo-
bility No 1 - ,COPE - Collective Perception” S 48f,
2021, MdZ Topic 2.1.11 Automatisierung Projekt ,via-
Autonom”, 2015);

e in der Reaktionszeit, um einen angemessenen An-
halleweg zu garantieren (d.h. die méglichst an-
fizipatorische Interpretation der sensorisch erfassten
Ereignisse z.B. des vorausfahrenden Fahrzeuges, des
vorausliegenden Schutzweges);

* in den Automatisierungsstufen / SAE level: Die Level
sind ausreichend definiert, aber es scheint fraglich, ob
die jeweiligen Fahrzeuge den richtigen Leveln zugeor-
dnet werden, hieraus kénnen sich Haftungsfragen im
Sinne des Produkthaftungsgesetzes PHG ergeben;

e beim Menschen: Es ist eine grofe Herausforderung,
der kinstlichen Intelligenz (Kl) sozialkonformes Fahren
anzulernen, damit die Kl nicht selbst zur Verkehrsbe-
hinderung wird. Wie reagiert die Kl auf menschli-
che Regelbriche, auf ,Gemeinheiten” menschlicher
Verkehrsteilnehmer oder auf deren Fehlentscheidun-
gen? Es wird vom Gesetzgeber zu beantworten sein,
wie der Verfravensgrundsatz aus Sicht der Kl dem
Menschen gegeniber auszulegen ist. Umgekehrt stellt
sich auch die Frage, ob der menschliche Verkehrsteil-
nehmer der Kl in anderen, automatisierten Fahrzeugen
vertrauen darf. Auch ist bereits jetzt zu Uberlegen, wie
mit einem allfalligen, kinftigen (Grund-)Recht auf men-
schliches Selbstfahren umzugehen sein wird.

e im Mischverkehr, also die Interaktion zwischen autom-
atisierten/lenkerlosen und menschlichen Verkehrsteil-
nehmerlnnen. Es ist davon auszugehen, dass es diesen
immer geben wird, man denke nur an Oldfimer oder
einspurige KFZ oder die grofle Gruppe der unge-
schitzten Verkehrsteilnehmer wie FuBgénger, Rad-
fahrer, E-Scooter Lenker, die nicht automatisiert fahren
werden kénnen:

Die Sicherheit der Verkehrsteilnehmer sollte immer das héch-

ste Kriterium bei allen Herausforderungen sein.

Eine besondere kommunikative Herausforderung wird es

sein, in Zukunft gesellschaftliche Akzeptanz fir technische

Innovationen im Automatisierten Fahren zu schaffen, um

den Wohlstand nicht unnétig zu minimieren.
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Automatisiertes Fahren wird im Misch-
verkehr mit menschlichen Verkehrsteil-
nehmerlnnen stattfinden. Daher muss
K| (automatisierte Verkehrsteilnehmer)
in die lage versefzt werden kon-
nen, empathisch vom menschlichen
Verhalten zu lernen. Daher ist es
erforderlich, komplexes (nicht deter-
ministisches) menschliches Verhalten
fur die KI datenbasiert (nicht regel-
basiert) mathematisch zu beschreiben.
Diese Daten missen durch konkrete,
empirische Beobachtungen aus dem
realen sozialen Umfeld gewon-

nen, und in Modellen hinterlegt

werden. Weiters kénnen sich gener-
ell Menschen (insbesondere Formel
1-Piloten) an Fahrzeug und Umfeld
sehr schnell anpassen, aber auch
die KI muss dies kannen und lernen,
beispielsweise abgefahrene Reifen
oder eine Schneefahrbahn rasch zu
erkennen und entsprechend die Fahr-
weise anzupassen. Weiters missen
gegenwdrtige  Kl-Assistenzsysteme
das Fahrzeug und seinen Besitzer stefs
beobachten (erfassen) kdnnen, damit
das Sicherheitssystem je nach charak-
terisiert-individuellen Fahrerprofil die
Grenzsituation richtig erkennt und
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| Camaras:

zeilich exakt reagieren kann (vgl.
das Kurvenfahren eines erfahrenen
Rennfahrers mit den Fahigkeiten eines
Fahranféngers).

Aus diesen Griinden fand ein reger
Austausch Gber alle Arten von Daten
im technischen  Sinne  (Positions-
daten, fahrzeugdynamische Daten
- Geschwindigkeit,  Beschleuni-
gung, Bremsen; CAN-Bus Daten;
Infrastrukturdaten) und der rechtlichen
Rahmenbedingungen fur die wissen-
schaftliche  Erfassung/Verwendung
dieser Daten staft. Somit soll eine
klar  rechtskonforme  Datennutzung
erméglicht werden, um  innovative
Forschung vorantreiben zu kénnen.

Die  Datenschutz-Grundverordnung
(DSGVO) st grundsatzlich nur auf
personenbezogene Daten anwend-
bar. Personenbezogene Daten iSd
DSGVO sind ,alle Informationen,
die sich auf eine identifizierte oder
identifizierbare natirliche Person [...]
beziehen”.

Beim automatisierten Fahren erfassen
eine groPe Zahl an verschiedenen
Sensoren Informationen bzw. tech-
nische Daten. Diese scheinen auf
den ersten Blick eben rein technis-
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che MessgréPen zu sein. Infolge
der Speicherung der Informationen,/
Daten, die ein Fahrzeug identifizieren
(z.B. Fahrzeug - ID) gemeinsam mit
Kennzeichen und Halterdaten in der
zentralen Zulassungsevidenz, kénnen
diese Informationen aber letztlich von
Dritten fusioniert und zumindest mit
der Person des Halters in Verbindung
gebracht werden und werden somit
zu personenbezogenen Daten iSd
DSGVO. Insgesamt kdnnten alle
durch ein Fahrzeug in automatisi-
erter Fahrt generierten Parameter
als personenbezogene Daten iSd
DSGVO zu behandeln sein.

Als Rechtsgrundlage fur die Daten-
verarbeitung kommt - neben dem
Geselz - eine Reihe von Erlaubnistat-
bestéinden der DSGVO in Betracht.
Im Fall des automatisierten Fahrens
scheint derzeit vor allem die Einwil-
ligung des Betroffenen relevant. An
eine im Sinne des Datenschutzrechts
gultige Einwilligung knipft das Gesetz
jedoch sehr sirenge Voraussefzun-
gen: insbesondere hat der Betroffene
seine Einwilligung frei und aufgrund
von umfassender Information Uber
die geplante Datenverarbeitung zu
geben. Dariber hinaus ist fir jeden

Foto: AA+W (stock.adobe.com)



ATTC - ALEKSA, KUHN, KASALO

Verarbeitungszweck eine separate
Einwilligung zu erméglichen.

Ohne regen Datenaustausch bzw.
Vernetzung wird aber kein aut-
omatisiertes  Fahren méglich  sein.
Rechtsrisiken sollen aber die fech-
nische Entwicklung und die daraus
folgenden Vorteile nicht bremsen
oder verunméglichen. Es  besteht
weiters eine nicht zu vernachléssi-
gende Haftungsangst von Entwick-
lern und Anwendern fur Fehler, die
bei oder durch die Datengewinnung
entstehen (Bsp.: eine KFZ-Werkstatte
Uberschreibt ein Signal, das die Ser-
volenkung mitversorgt, weil es dieses
mit einem von 9 Geschwindigkeitssig-
nalen verwechselt).

Esistdaher zu iberlegen, inwieweitim
vorgelagerten Dialog zwischen Tech-
nikern und Juristen eine funktionell an-
gemessene Beschrankung der Daten-
verarbeitung und Datenibermitilung
sichergestelll  werden  kann, die
moderne Mobilitét nicht von Anfang
an fechnisch verunméglicht.  Dies
sieht auch der Geist der DSGVO
vor, indem Datenschutz-Folgeab-
schétzungen bemiht werden. Eine
datenschuizkonforme  Redlisierung
des automatisierten Fahrens sollte sich
auf die Verarbeitung von Verkehrs-
und Befriebsdaten beschrénken und
rein kommerzielle Weiterverarbei-
fungen der Daten beschrénken. Es
soll ein Szenario verhindert werden,
in dem Forscher und Investoren am
Datenaustausch iZm automatisiertem
Fahren arbeiten, Daten evaluieren,
erheben und verwerten, und dann
verunmaglicht europdisches Daten-
schutzrecht aufgrund von kommer-
ziellen Inferessen an weitergehenden
Datenerhebungen einen an sich wiin-
schenswerten Entwicklungsschritt fur
die Mobilitat in der Gesellschafft.

Zusammengefasst ist aus technischer
Sicht eine rechtliche Definition von
Daten erforderlich, und die Frage
nach dem Recht an Daten, die bei der
Fahrt durch den Lenker entstehen und
deren Erfassung durch das Produkt

des Herstellers erméglicht wird, wird
zu vom (europdischen) Gesetzgeber
zu beantworten sein.

Auf Basis dieser Erkenninisse wurde
mit der Erstellung eines ATTC Daten-
katalogs begonnen, der einen Uber-
blick Uber jene Daten (Stand der
Technik) bietet, die fur automatisiertes
Fahren technisch erforderlich sind und
daher rechtlich definiert werden sol-
lten. Es kristallisiert sich die zentrale
Frage nach dem rechtlichen Rahmen
von / fur aufgenommene Daten zum
Forschungszweck bzw. zum Zwecke
des wissenschaflichen Austausches
(zwischen FH's, Universitdten und
Forschungseinrichtungen) heraus. Der
Bedarf fir eine gesetzliche Ausnahme
fur Datenaustausch zum Forschungs-
zweck wird einhellig bejaht (analog
dem Erlaubnistatbestand fur kommer-
zielle Nutzung).

Floating Car Data (FCD) bezeich-
net ein Verfahren mit Daten, die aus
einem Fahrzeug heraus generiert
werden, welches aktuell am Verkehrs-
geschehen teilnimmt. Das umfasst
sowohl Daten in Bewegung als auch
Zustandsdaten des Ortes beim Ste-
hen, zum Beispiel im Stau, vor Am-
peln oder auf einem Warteplatz. Ein
Datensatz beinhaltet zumindest den
Zeitstempel sowie die aktuellen Ort-
skoordinaten. Durch den Einsatz des
Floating-Car-Data-Verfahrens (FCD)
werden Autos so zu mobilen Sensor-
en oder zu Software-Agenten (Wiki-
pedia, 30.11.2021). Die Erlguterung
der im Hintergrund stafffindenden
Kundendatenverarbeitung,/-auswer-
tung von Flottendaten bestarkt den
Eindruck, dass Kundendaten in viels-
chichtige Kanalebenen versickern,
obwohl die TISAX Verfahrensrichtlin-
ien (Datenschutzstandard in der Au-
tomobilindustrie seit 2017 etwa fur
Zulieferer) diesbeziglich klar sind. Im
Ergebnis ist es fraglich, ob es immer
fransparent dargestellt wird, welcher
Markiteilnehmer welche Daten hat
und woher die Originaldaten kom-

men. Weitere Informationen zur
TISAX  Zertifizierung  stehen unter
https://portal.enx.com/de-DE /TI-
SAX/ bzw. https:/ /www.enx.com/
handbook /tisax-teilnehmerhandbu-
ch.html zur Verfigung.

Bezuglich der Quelle der Daten ist zu
unterscheiden, ob etwa eine Baustel-
leninformation originér vom Infrastruk-
turbetreiber stammt, oder die Informa-
tion von Dritten (z.B. Google) anhand
von Dafenfusion so eingeschétzt
wurde. Im zweiten Fall besteht eine
Auskunftspflicht tber die Datenquelle.
Einerseits kann vermutet werden,
dass OEM fiir ihre Use Cases kein
Interesse an  personenbezogenen
Daten haben (von wem stammen die
Daten), sondern allein der Informa-
tionsgehalt selbst relevant ist (,Hier
steht ein Auto im Stau”, Wetterdaten,
Streckenzustandsdaten etc.), weshalb
diesbeziglich Bedenken entkréftet
werden kénnten. Andererseits ist zu
bedenken, dass zukinftig individuelle
Fahrcharakteristik-Daten  ganz  wes-
entlich zur Abstimmung fur Fohreras-
sistenzsystemen  (subjekiive  Gefahr
vs. objektive Gefahr) sein werden
- was wiederum auch von Interesse
fir die Zuliefererindustrie (z.B. fur den
Reifenverbrauch) oder fir Haftpflicht-
Versicherungen sein wird.

Es liegt auf der Hand, dass hier jew-
eils berechtigte Interessen abgewo-
gen werden missen: Einerseits eine
Grundrechtsdebatte
Freiheit, Recht auf Privatsphére) ge-
geniber allen Vorteilen an Sicherheit,
am flussigen Verkehr der Offentli-
chkeit. Personenbezogene Daten sind
Daten, die sich auf eine identifizierte

(personliche

natirliche Person beziehen [ist die
Person durch Daten identfifizierbar,
spricht man von indirekt personenb-
ezogenen Daten). Somit ist die Ver-
wertung von persdnlichen Daten also
essenziell zum Erkennen des Fahrstils,
worauf sich das Assistenzsystem ein-
stellt (z.B. ein vorsichtiges oder ag-
gressives Fahrerprofil). Es geht um das
Personalisieren von namentlichen Len-

ATTC - TREND MOBILITY No2

kern (Max Mustermann am Steuer)
oder nicht namentlichen Lenkern
(,Fahrer 3" am Steuver), sowie um
deren  tagesakivelle  persénliche
Verfassung  (Gereiztheif, Mudigkeit,
Aufmerksamkeit efc.).

In der Folge geht es um die zentrale
Frage, wem die personlichen Bewe-
gungsdaten gehéren bzw. wer dabei
die Nutzungs- und Verwertungsrechte
hat: der Erzeuger der Daten ist die
jeweilige sich bewegende natur-
liche Person. Das Device, mit dem
die Daten dabei technisch gen-
eriert werden, befindet sich im Herr-
schaftsbereich  (Eigentum, leasing,
Miete) dieser Person. Somit hat die
sich bewegende natirliche Person
die jeweiligen Betroffenenrechte an
diesen Daten. Jeder Dritte darf diese
Daten grundsatzlich einmal nicht ver-
wenden, auBer es gibt dazu eine Re-
chisgrundlage (z.B. eine Einwilligung

des Betroffenen, ,uberwiegend bere-

G

chtigte Inferessen”, gesetzlich Grund-
lage, efc).

Wie ist somit die rechiliche Mégli-
chkeit zum Widerruf einer gegebenen
Einwilligung zur  Datenverwertung
durch einen Konsumenten zu berick-
sichtigen? Das mit umfassender Sen-
sorik ausgestattete Fahrzeuge wirden
dann nicht mit anderen Verkehrsteilne-
hmerlnnen und der verkehrsleitenden
Infrastruktur ~ (Autobahn)  kommuni-
Zieren kénnen, welches eine erhebli-
che Minderung der Verkehrssicherheit
darstellen wirde . Einhellig wird be-
jaht, dass es hierzu einer gesetzli-
chen Datenschutzregelung bedarf,
wenn eine Teilnahme am sffentlichen
StraBenverkehr erfolgt. Etwa kénnte
eine gesetzliche, unwiderrufbare und
konkludente Zustimmung zur Uber-
sendung spezieller Daten angedacht
werden, die im Kraftfahrgesetz (wie
die dort geregelte verschuldensun-
abhéngige  Geféhrdungshaftung)
verankert wird. Im Interesse des
Datenberechtigten kann dazu eine
Zertifizierung als gesetzliche Voraus-
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setzung beigestellt werden. Alterna-
fiv ist eine Anonymisierung denkbar.
Die betroffenen Daten missten dazu
gesetzlich determiniert werden. Dies
erfolgte im ATTC Daten-Katalog fir
Teil-/Autonomes Fahren als technis-
che Grundlage fur die zu schaffende
datenschutzrechtliche Regelung Uber
die Nufzung notwendiger Daten.
Damit kénnte automatisiertes Fahren
gesetzlich so sichergestellt werden,
um Forschung & Entwicklung nicht zu

behindern.

Nicht zuletzt stellt automatisiertes
Fahren einen fundamentalen Beitrag
zur beabsichtigten Mobilitatswende
im Sinne der Pariser Klimaziele dar.
Dabei sei vor allem auf die Optfi-
mierung der Verkehrseffizienz, der
damit einhergehende Redukfion des
Energieverbrauchs und der Emis-
sionen, und die Nutzung und Gen-
erierung  von  Wertschépfungspo-
tenziolen gemeint: Erst durch eine
Vollautomatisierung (SAE Level 5) der
Fahrzeuge kann ein neues &konomis-
ches Gleichgewicht erreicht werden,
in dem jede Familie kinftig einen KI-
Chauffeur haben kann. Dieser bringt
fruhmorgens das 13-jéhrige Kind zur
Schule, einen Elternteil zum Arbeit-
splatz und holt dann bestellle Leb-
ensmittel ab, fahrt Tanken bevor der
andere Elternteil zu einem Termin ge-
bracht wird, fahrt das Kind nachmit-
fogs von der Schule nach Hause und
l&sst beide Elternteile jeweils fur den
abendlichen Heimweg zusteigen.

Soweit  Uberblickbar  hat  bisher
jedes Unternehmen die Daten fur
seine  kommerziellen  Geschdfts-
zwecke selbst generiert. Kunftig sol-
len die Daten einfacher ausgetauscht
werden kénnen und dirfen. Hier
spielt aber auch wesentlich hinein, ob
ein Unternehmen seine Daten aus der
Hand geben will oder nicht, weil es
weiB, dass seine Daten dafir quali-
fafiv nicht gut genug sind (Haftungs-
fragen, Datenmarkt). In den Branchen
ist die Befiurchtung wahrnehmbar,
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dass Datensdize unbeabsichtigt die
eigene Sphare verlassen (,hinausge-
hen”) und das Unternehmen spater
belangt wird (Haftpflicht, aber auch
Hemmnisse beim Datenschutz). Dies
kann am Beispiel der eCall Daten
festgemacht werden: Es erfolgt eine
falsche Fahrzeug-Positionierung, per
C-ITS gehen die Daten an Dritte,
das TMC zieht eine falsche Schluss-
folgerung und es kommt zu einem
Verkehrsunfall, wie ist die Rechtslage?
Amishaftung  oder  privairechtliche
Haftung? Sorgfaltspflicht?

Es gibt bereits eine Entwicklung
in Haftungsfragen in ethischer
Hinsicht, zu Entscheidungen bei
Zielkonflikten (StVO etc.), jedoch
besteht grofler Handlungsbedarf
bei der gesetzlichen Erfassung
und Klérung von Datenarten, die
zur Erforschung und Entwicklung
automatisierten Fahrens genutzt
werden  sollen/diirfen.  Diese
Graubereiche sollten durch eine
weitere gesetzliche Klarstellung
und Absicherung reduziert werden.

Daten zu sammeln, um sie mehr-
wertstiftend  zu  bearbeiten/
veredeln ist per se im Sinne des
technischen Fortschritts und im
Sinne der gesamtgesellschaftlichen
Entwicklung  (Verkehrssicherheit
und generell der Forschung).

Es wird auf den Llink des ATTC-
Mitglieds OAMTC zur EU-Initiative
"My car my data” hingewiesen:

https://www.oeamtc.at/thema/
verkehr/my-car-my-data- 18126224

Von Michael Aleksa, Andreas
Kuhn, Lukas Kasalo

ATTC
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AWARD - AUTOMATISIERTE TRANSPORT-

LOGISTIK TROTZ RAUER

WETTERBEDINGUNGEN

Zwei ATTC-Mitglieder kooperieren in einem
internationalen Projekt zu hoch-automatisiertem
Fahren im Kontext der Gutermobilitéit

o
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All Weather Autonomous Real logistics operations and Demonstrations
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Warehouse Hub-to-hub Airport Port
Autonomous loading Auto logisti Autc ground Automated transfer
and unloading forklift shuttle service on support equipment operations and ship
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Our key results
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Definition of end- Safie and scalable ADS Zerg-Emission
user's specifications validated for harsh Driverless HDVs
and requirements weather conditions certified for extended
ODDs
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Interoperable fieet Demonstrations of Policy recommendations
management and automated HOV regarding the regulatory
supervision system performing 24/7 real frarmework
that optimizes logistics logistics operations

This project has received funding from the European Union’s Horizon 2020 research and

innovation programme under grant agreement No 101006817,

AWARD ist das Akronym fur “All Weather
Autonomous Real logistics operations and
Demonstrations” und représentiert ein von der
Europdischen Kommission geférdertes, inter-
nationales Forschungsprojekt im Rahmenpro-
gramm Horizon 2020. Dabei sollen selbst er-
schwerte Wetterbedingungen in Zukunft keinen
Einfluss auf die Funkfionstichtigkeit von hoch-
automatisierten von Transportfahrzeugen auf
sffentlichen StraPen und Betriebsgeldnden
nehmen. Dieses ambitionierte Ziel verfolgt
ein 29 Pariner sfarkes Forschungskonsortium
unter der Koordination von EasyMile, einem
franzésischen Anbieter fir autonome Fahrsys-
teme.

Komplexe  Verkehrssituationen, unfer-
schiedliche  StraPenbedingungen, variier-
ende Umfeldbedingungen (Wetter, andere
Verkehrsteilnehmer, Sicht,...) sind heute und
noch in den ndchsten Jahren wesentliche
Herausforderungen fir die kommerzielle
Anwendung  von  hoch-automatisierten
Fahrzeugen. Die Transportlogistik wird als
einer der ersten Bereiche gesehen, in dem
hoch-automatisierte  Fahrzeuge zur kom-
merziellen Anwendung kommen werden. Im
Bereich der Transportlogistik ist jedoch die
Funktionstichtigkeit autonomer Fahrzeuge in
unterschiedlichsten  Anwendungssituationen
und deren Effizienz ein wesentliches Gestal-
tungskriterium. Es gilt tragfahige Lésungen zu
finden, die selbst bei schwierigen Wetterver-
hélnissen einen reibungslosen Ablauf und
die Sicherheit des Menschen gewdahrleisten.
Effizienz, Nachhaltigkeit und Sicherheit sind
Kernkriterien im Projekt.
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Das AWARD Projekt zielt auf die Entwicklung eines
aufonomen  Fahrsystems in Kombination mit einem
Logistik- und Floftenmanagement System ab, welches
dem Sicherheitsstandard 1SO 26262 und den SOTIF
Empfehlungen entspricht. Das AWARD Sysfem wird im
Rohmen des Projektes in unterschiedliche Transport-
fohrzeuge integriert und im Rahmen von vier Anwend-
ungsféllen demonstriert. Fokus ist die Erweiterung der
,Operational Design Domain” (ODD) der Fahrzeuge
in den Anwendungsféllen, speziell mit Fokus auf widrige
Wetterbedingungen  (Schnee,  Regen,  Nebel,...).
Folgende Anwendungsfélle wurden in AWARD definiert:

e Use Case 1: Autonomer Staplerverkehr am
Betfriebsgelénde

e Use Case 2: Autonomer Hub-to-Hub Transport

e Use Case 3: Autonomer Warentransport auf
Flughdfen

* Use Case 4: Autonome Trailertransport in Héfen

und Schiffsbeladung

In Osterreich ist Use Case 2: Autonomer Hub-to-Hub
Transport zentraler Untersuchungsgegenstand. Von den
insgesamt 29 Parinern sind 8 &sterreichische Organisa-
tionen im Projekt vertreten. Davon 2 ATTC Mitglieder -
das Austrian Institute for Technology (AIT) und seitens der
Fachhochschule Oberssterreich (FH OO) das am Cam-
pus Steyr verortete Logistikum.

Im oberssterreichischen Gunskirchen soll ein Hub-fo-
Hub Verkehr zwischen dem logistikzentrum von DB
Schenker und der Produktion von BRP Rotax demonstriert
und getestet werden. Gegenwadirtig befahren herkémmli-
che LKW mehrmals téglich diese rund 600 Meter lange
Wegstrecke auf der éffentlichen Strafe. Bis 2023 soll ein
hoch-automatisiertes Transportsystem  integriert werden,
bei dem ein Transport-Shutile diesen Abschnitt selbststén-
dig zuricklegt.

Das AIT und die FH OO sind im Projekt federfihrend bei
der Anforderungserhebung und der Ergebnisevaluierung

Dieses Projekt wurde durch das
Forschungs-  und  Innovations-pro-
gramm Horizon 2020 der Europdis-
chen Union unter der Grant Agreement
No. 101006817 gefsrdert.

FH OO - MATTHIAS NEUBAUER & WOLFGANG SCHILDORFER; AIT - MICHAEL ALEKSA & PETER FROHLICH

hinsichtlich Nutzerakzeptanz, Effizienz und Nachhaltigkeit.

Neben den Anwendungsfallprovidern BRP-ROTAX GmbH
& CO KG und DB SCHENKER Osterreich sind im Projekt
noch folgende &sterreichische Parter vertreten: Digitrans
GmbH, das Linz Center of Mechatronics, AustriaTech, Busi-
ness Upper Austria Automobil Cluster OO,

Innovativ ist am Projekt... die Gestaltung und Demonstra-
fion hoch-automatisierter Giterfransportlésungen, welche
auch unter widrigen Wetterverhdltissen auf Betrieb-
sgelanden und sffentlichen StraBen betrieben werden kén-
nen.

Die Gesellschaft profitiert durch das Projekt... durch die
erhohte Verkehrssicherheit fur alle Verkehrsteilnehmer*innen
und die Optimierung von logistikprozessen, z.B. durch
hoch-automatisierte E-Transportfahrzeuge.

Fir dieses Forschungsanliegen braucht es ein europdgisches

Zusammenarbeit... um die Zusammenarbeit relevanter
Cestalter des autonomen Gitertransports in Europa aus
den Bereichen Sensorik, hoch-automatisierte  Fahrsys-
teme, Transportfahrzeugbau,  Flottenmanagement  und
Endanwender*innen zu erméglichen.

Von Matthias Neubaver &
Wolfgang Schildorfer
FH OO

Michael Aleksa & Peter Frohlich
AIT

Daten zum AWARD Projekt

Laufzeit: 36 Monate

Start: 1.1.2021
Projektvolumen: 26Millionen+
12 Lénder

29 Partner

www.award-h2020.eu
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Regionalbahnen sind seit jeher Inhalt hitziger
Diskussionen auf allen politischen Ebenen.
Wiehrend diese Bahnen im letzten Jahrzehnt
vielfach als nicht systemadéquat eingestuft
wurden und deren Auflassung strategisch
geprift wurde, hat sich dieses Rollenbild auf-
grund des steigenden Umweltbewusstseins
und dem Verlangen nach einer Steigerung
des modalen Anteils der Bahn grundlegend
gedndert.

Im akivellen Regierungsprogramm werden
dezidiert Initiafiven zur Atiraktivierung von
Regionalbahnen angefuhrt und im Investition-
splan des Bundes (OBB Rahmenplan) auch
entsprechend mit Mitteln hinterlegt. Parallel
dazu werden Vereinbarungen mit den Bun-
desléndern geschlossen, welche die Mitfi-
nanzierung bei der Atfrakfivierung und Mod-
ernisierung von Regionalbahnen festlegen.

Es herrscht ein  gemeinsames Verstand-
nis dariber, dass Regionalbahnen fir die
Grundversorgung des &ffentlichen Verkehrs
sowie Daseinsvorsorge im landlichen Raum,
fur die touristische Bedeutung aber auch fur
die regionale Identifikation eine grofie Rolle
spielen. Dem gegeniber steht jedoch auch
ein geringerer Nufzen durch schwache
Verkehrsnachfrage sowie durch die hohen
Kosten fur Erhalt und Betrieb. Zu diesem
Zweck wurden seitens der OBB-Infrastruktur
AG alle erdenklichen Optimierungspoten-
fiale fir Regionalbahnen erhoben, mit dem
Ziel, spezielle strategische Ansdtze und
Standards fir Regionalbahnen zu entwickeln.

ATTC - TREND MOBILITY No2

In einem ersfen Schritt werden Streck-
en in ihrer Gesamtheit betrachtet
und entwickelt. Die Planung richtet
sich nach einem mit allen Interes-
sensverfretern  vereinbarten  Ange-
botskonzept und erméglicht auch
die gesamtheifliche Befrachtung von
Eisenbahnkreuzungen. Daran  an-
gelehnt werden Fahrplankonzepte
und Fahrzeitoptimierungen entwick-
elt. Zusatzlich lassen sich einheitliche
Standards und Ausstattungsmerkmale
auf einer Strecke umsetzen.

Hinsichtlich  des  Ausristungsstand-
ards fur Verkehrsstationen wird eine
aufkommens- und  funktionsabhéin-
gige Ausstattungsstrategie verfolgt.
Beispiele dafir sind der neue en-
twickelte  Witterungsschutz ~,The
Wave" und kostenginstige Kunden-
info-Monitore fur vereinfachte Ver-
halinisse. Das deutlichste  Zeichen
setzt die OBB-Infrastruktur AG jedoch
mit den beiden aufeinander aufbau-
enden Initiativen , Sicherungstechnis-
che Standards fur Regionalbahnen”
und dem ,Innovationsprogramm
Regionalbahntechnik”.

Der grofte Hebel liegt dabei in
der gesamthaften Ausristung von
Sicherungstechnik  und  Telematik.
Durch bedarfsgerechte  Ausristung,
z.B. reduzierter funkfionaler Anforder-
ungen fur  Regionalbahnstrecken,
werden bereifs heute wesentliche

Kostenfakioren auf Regionalbahnen
reduziert. Darauf aufbauend, sollen
durch neue Ansatze weitere Kosten-
treiber identifiziert und durch inno-
vative Konzepte nochmals deutlich
reduziert werden.

Im “Innovationsprogramm Regional-
bahntechnik” wurde groBes Augen-
merk auf die Reduktion der Léngs-
verkabelung gelegt, welche einen
wesenflichen Kostentreiber bei der
Ausristung darstellt. Das Geld liegt
sprichwértlich ,in der Erde begra-
ben”. Daher wurden verschiedenste
Ansatze verfolgt,  Sicherungslogik,
Zige und Feldelemente drahtlos
miteinander kommunizieren zu lassen.
Weiters wurde bereits frih erkannt,
dass  wesentliche  Einsparungspot-
entiale weniger im Einsatz innova-
fiver Technik liegen, sondern in der
Veranderung funkfionaler Konzepte.

Das Ergebnis ist eine Architektur,
welche auch im européischen Kon-
text Maf3stcibe setzt. Die Basis der
Architektur bildet ETCS Level 2 Only.
Dies erméglicht einen Betrieb, welch-
er ganzlich ohne AuBenlichtsignale
abgewickelt werden kann. Um das
vermeintlich  kostenintensive  ETCS
level 2 fur Regionalbahnen attraktiv
zu machen, sollen fur diese Strecken
keine eigenen Radio Block Center
errichtet werden. Vielmehr sollen die
Strecken in die Radio Block Center
der Hauptbahnen  eingebunden

Registrierung und Betrieb
von C-ITS St
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werden. Zudem wird auf eine kosten-
infensive Parallelausristung mit kon-
ventionellen Lichtsignalen verzichtet.

Durch ETCS Llevel 2 Only wird es
auBerdem méglich sein, Sicherung-
sanlagen von Eisenbahnkreuzungen
drahtlos einzuschalten, um aufwen-
dige Verkabelung fir die Einschalt-
stellen einzusparen. In einem weit-
eren Optimierungsschritt werden die
Sicherungslogik der Stellwerke vere-
infacht sowie die ETCS Balisen durch
hochgenaue und sichere Ortung
virtualisiert.  Die  Eleganz  dieser
L6sung besteht darin, dass sie eine
funktional geschlossene Basis mit den
Hauptbahnen bildet und somit Sys-
tembriche in Befrieb, Instandhaltung
und Technologie vollsténdig abbaut.

Im internationalen Benchmark zeigt
sich, dass groBBe Fisenbahn-Infrastruk-
turbetreiber EU-weit &hnliche Den-
kansdtze verfolgen. “Die OBB-Infras-
truktur AG zeigt mit diesem Programm
deutlich, dass in einer optimierten Sys-
temlandschaft signifikante Kostenein-
sparungen méglich sind, wenn ein
innovatives Umfeld fur neue Denkan-
séize geschaffen werden”, sagen die
beiden Programmleiter Michael Bernt
und Martin Taranetz. Die innovative
Regionalbahntechnik ist ein echter
Gamechanger und wird wesentlich
zum Erhalt und der Attraktivierung von
Regionalbahnsirecken beitragen.

Von Christian Veits,
OBB

ITS Themen & Projekte
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BIKE2CAV - VERNETZT

E

NTELLIGENTE INFRASTRUKTUR

ERWEITERT FUR DIE SICHERHEIT

VON RADFAHRERINNEN

Eines der wesentlichen Ziele in der europdischen C-ITS-Initiative ist den Verkehr zu
digitalisieren und dabei die Sicherheit der Verkehrsteilnehmerlnnen zu erhéhen. Im
Projekt Bike2CAYV setzen Kapsch TrafficCom und Partnerlnnen einen besonderen Fokus
auf die Detektion und den Schutz von Fahrradfahrerinnen. Dabei werden die neuesten
Entwicklungen in der C-ITS-Kommunikationstechnologie und DLVP-basierende Bild-
bearbeitung fir Objekt- und Ereigniserkennung eingesetzt.

Foto: KAPSCH

Vernefzung  und  Automatisierung
von Fahrzeugen bieten eine grofBe
Chance die Sicherheit von Radfahre-
rlnnen zu erhhen. Ein &sterreichis-
ches Konsorfium unter der Leitung
der Salzburg Research Forschungs-
gesellschaft arbeitet an innovativen
Technologien zum Schutz von ver-
letzlichen  Verkehrsteilnehmerlnnen
(VRU). Im Fokus stehen Méglichkeiten
zur Detektion von Kollisionsrisiken
sowie nicht-ablenkende kooperative

Warnkonzepte und  C-ITS-Kommu-
nikation.  Bisherige  Bestrebungen
fokussierten vor allem auf die Erken-
nung und Schutz von FuBgéngerin-
nen. In dem Forschungsprojekt Bike-
2CAV (das Akronym steht fir “Bicycle
to Connected Automated Vehicle”)
stehen die Radfahrerlnnen im Mit-
telpunkt.

Ziel

Dos Projeki Bike2CAV  sefzt die
bisherigen  simulationsbasierenden
Aktivitaten fort und verfolgt das Ziel,
anhand eines integrierten Proof-of-
Concept-Prototypen und Realdaten
zu validieren, wie eine Detektion vor
Kollisionsrisiken  fir - Radfahrerinnen
und eine nicht-ablenkende Warnung
durch kooperative C-ITS- Kommuni-
kation umgesetzt werden kann.

Forschungsfelder

1. Verbesserung der Umfeldwahr-
nehmung und Detfekiion der
Radfahrerlnnen und deren Inten-
tionen.

2. Detektion von Radfahrerlnnen mit
CAVs Sensorik.

3. Nicht-ablenkende Konzepte zur
Warnung von  Radfahrerlnnen
vor Kollisionsrisiken

4. Evaluierung eines infegrierten
Proof-of-Concept-Prototypen.

ATTC - TREND MOBILITY No2
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Mehrwert

e Nevuarlige C-ITS-Dienste  fur
Fahrréder.

e Neuarfige C-ITS-Dienste  fur
VRUs an Verkehrsknoten.

e Verbesserung  der  Erken-

nungsleistung von VRUs durch
CAVs.

e Bewertung von Risikopoten-
fialen an Verkehrsknoten.

o
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Grafik: Salzburg Research © 2022

Beitrage

Kapsch TrafficCom AG liefert und ist
verantwortlich fir die Detektions- und
C-ITS-Kommunikationsinfrastruktur
sowie auch fur die C-ITS-Kommunika-
fion im CAV. Die auf Video basiere-
nden Detektionseinheiten von Kapsch
setzen DLVP (Deep Leaming Versatile
Platform) Technologie fur die Erken-
nung und Klassifizierung von Fahr-
rddern, Fahrzeugen und FuBgénger-
ninnen ein. Die DLVP-Einheit errechnet
bzw. schétzt auch direkte Kollisions-
risiken zwischen Fahrzeugen und
Fahrrgdern on-the-Edge d.h. direkt an
der StraPe. Diese Architekiur gewdihr-
leistet das Echizeitverhalten und auch
Verlasslichkeit  sowie Verfugbarkeit.
Eine straBenseitige C-ITS-Kommuni-
kationseinheit (RSU - Roadside Unit)
tbernimmt die Information, der durch
die Defekiionseinheit identfifizierten

ITS Themen & Projekte

Objekte und deren Position - z.B.
Fahrrad, Fahrzeug oder FuBgéangerln
- und Ubermittelt diese als standard-
isierte C-ITS-Nachrichten ber den
ITS-G5-Funkkanal an die sich in der
Umgebung befindlichen Fahrzeuge/
Fahrréder und an einen Cloudbasi-
erten Bike2CAV-Dienst.

Die Installationen befinden sich an
zwei fur stadtisches und landliches
Umfeld représentativen Kreuzungen.
Auf der Fahrzeugseite wird Kapsch
eine C-ITS-OBU (Onboard  Unit)
in dem CAV Fahrzeug installieren,

welche die von den straBBenseitigen
C-ITS Kommunikationseinheiten (RSU)

ALEXANDER PAIER & TUGRUL GUNER, KAPSCH

empfangenen Informationen tber die
identifizierten Objekte im Gefahren-
bereich als Warnung der Fahrerln
darstellt. Fir das CAV Fahrzeug selbst
ist der Projekipartner Austrian Insitute
of Technology (AIT) zusténdig, welch-
es das Fahrzeug mit Sensorik (Kam-
eras, Lidar, ...) ausstattet und betreibt
um Fahrzeuge/Fahrréider detektieren
zu kénnen. Die fahrzeugseitig detek-
tierfen Objekte wie z.B. Fahrrader
oder andere Fahrzeuge werden
genauso mit standardisierten C-ITS-
Nachrichten an andere Fahrzeuge
und Fahrréder in der Kommunikation-
sumgebung ausgeschickt. In der von

DVLP&V2X Installation Koppl

180° Kamera

Kamera

IR-Beleuchtung

V2XR5U

Foto: Kapsch TrafficCom (C) 2021 RIS-9160
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Salzburg Research implementierten
und betriebenen cloudbasierten Soft-
ware-as-a-Service-lésung FlowMo-
fion, werden s&miliche Fahrzeugin-
formationen wie z.B. Fahrzeugklasse
(z.B. Fahrrad oder PKW), Position,
Fahrtrichtung, Geschwindigkeit aus-
gewertet. Das Geschehen wird auf
einer hochgenauen Karte abgebildet
und es wird der Mehrwert einer kolle-
ktiven Prognose von Kollisionsrisiken
untersucht. Die méglichen Kollisionen
werden als Warnungen an die
C-ITS-RSUs weitergeleitet, um ber
den ITS-G5-Funkkanal die Fahrzeuge
zu warnen. Weiteres werden die
Warmungen  mit  standardisierten
C-ITS-Nachrichten ber Mobilfunk
an ein Smartphone einer StraBenteil-
nehmerln z.B. Fahrradfohrerin tber-
mittelt. Die Smartphone App wird
durch Bike Citizens Mobile Solutions
bereitgestellt. Die Cloudbasierte Aus-
wertung wird durch Modellberech-
nungen von Risikozonen der Univer-
sitét Salzburg ergénzt.

Ein Fohrrad, ausgestattet mit hoch-
genaver Sensorik und C-ITS-OBU,
wird in dem Projekt von Boréal Bikes
beigestevert. Dieses Fahrrad kann
die C-ITS-Nachrichten von den RSUs
und OBUs empfangen und diese
gegebenenfalls der Fahrradfahrerin
als Warninformation darstellen.

Im Projekt werden nicht-ablenkende
Konzepte zur Warnung von Rad-

fahrerinnen vor Kollisionsrisiken durch
Salzburg Research, BB Boréal Bikes,
Bike Citizens Mobile Solutions und
das Kuratorium fur Verkehrssicherheit
ausgearbeitet.

Hintergrundinformation zu dem
Projekt

Dos  Forschungsvorhaben  Bike-
2CAV lauft von September 2020 bis
April 2023 und wird vom Bundes-
ministerium fur Klimaschutz, Umwelt,
Energie, Mobilitgt, Innovation und
Technologie im Rahmen des FTI-Pro-
gramms Mobilitat der Zukunft tber
die Osterreichische Forschungsforder-
ungsgesellschaft (FFG) geférdert.

Das Projekt setzt auf ein ausgewdshl-
tes Konsortium mit Kerkompetenzen
in den unterschiedlichen Themen-
gebieten und kombiniert Forschungs-
ergebnisse aus europdischen und
ssterreichischen Forschungsprojekien
bzw. integriert bestehende Profo-
typen und Forschungsinfrastruktur der
Projektpartnerinnen.

Befeiligte  Forschungseinrichtungen
und Unfernehmen: Salzburg Research
Forschungsgesellschaft  (Projekilei-
tung), AIT - Austrian Institute of Tech-
nologie (Center for Vision, Automo-
tion & Control), Universitat Salzburg
(Department  for  Geoinformatics),
Kapsch TrafficCom AG, BB Boréal
Bikes GmbH, Bike Citizens Mobile

Solutions GmbH, KFV - Kuratorium
fur Verkehrssicherheit.

Von
Dr. Alexander Paier
Technischer Projekt Leiter

Dipl. Ing. Tugrul Giner
Director Product Management
Connected Vehicles
refitugrul.guener@kapsch.net

Besuchen Sie uns auf

www.kapsch.net/ktc
www.bike2cav.af

ATTC - TREND MOBILITY No2

Von Dr. Christian Robl,
M2C ExpertControl GmbH
Prof. Darius Burschka,

TU Miinchen

\'4

Die Entwicklungen auf dem Gebief
der  Kamera-Schnitistellen,  ge-
koppelt mit der Steigerung der
Lichtempfindlichkeit der Bildsensoren,
erlauben Einséize mit sehr kurzen
Belichtungs-zeiten und einer sehr ho-
hen Bildfolge, welche die Erfassung
von schnellen  Relativbewegungen
mit einer hohen Abtastrate erlaubt.
Damit wird es méglich, das bisher-
ige Finsatzfeld von der Erfassung der
weitgehend sfatischen Umgebung zur
Navigation und vom Protokollieren
der Aktionen des Ego-Fahrzeugs auf
hochdynamische Einsatzbereiche zu
erweitern. Es ist nun méglich auch
sich schnell bewegende Objekte zu
vermessen, was wegen der dadurch
erhshten Relafivgeschwindigkeit
kurze Belichtungszeiten und eine
schnelle Bildfolge zur vollsiéindigen
Erfassung der Geometrien erfordert.
Der Einsafz der Kamera zur Akfions-
generierung in den Verkehrsszenar-
ien, welches durch die o.g.

Neuverungen ermoglicht wird, wird
aber héufig durch veraltete Method-
en der Zustands- und Raumerfassung
behindert, welche fir herkdmmliche
statische Innenraumszenarien konzi-
piert wurden, wo der Kameroagent
(Fahrzeug/Flugzeug) die einzige
sich bewegende Instanz bildefe. Die
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KAMERATECHNOLOGIEN
FUR DEN

HOCHDYNAMISCHEN
VERKEHR DER ZUKUNFT

Die kamerabasierte Erfassung von Umgebungen ist
ein Thema mit einer langen Geschichte fir das sich
durch die aktuelle rasante Entwicklung der Kamera-
und Rechnertechnologien neue Einsatzbereiche
erdffnen. Das motiviert die Zielsetzung der Arbeiten
von M2C ExpertControl GmbH gemeinsam mit der TU

Miinchen, die wir hier skizzieren.

Erfassungsentfernung und die Darstel-
lung der erfassten Umgebung wird
von einigen Metern auf weit Uber
100 bis 200 m erhsht und eine effizi-
ente Modellierung der sich mit ho-
hen Geschwindigkeiten bewegend-
en Objekte in einer Umgebungskarte
fur Planungsaufgaben erméglicht. Auf
weitere Einsatzgebiefte von Kamera-
technologien, die schon in akivel-
len Projekien umgesefzt werden,
wie visuelle Odometrie und Video-
lokalisierung  zur  Lokalisierung  von
Zigen [ENC2021], wird hier nicht
weiter eingegangen.

FUR DEN EINSATZ
IN HOCH-
DYNAMISCHEN

UMGEBUNGEN
IST EIN UMDENKEN
NOTWENDIG

Geometrieerfassung im Nahbereich
bei hohen Geschwindigkeiten

Um infrastrukturseitig die Einhaltung
des Lichtraumprofils {s. Abb. 1) vor-
beifahrender (Giter-)Zige mit Ge-
schwindigkeiten tber 200 km/h zu
Uberwachen und evil. vorliegende
Lichtraumprofilverletzungen zuverlds-
sig und mit hoher Genauigkeit zu
erkennen, kénnen Kamerasysteme
in Kombination mit modernen Algo-
rithmen der Obijekterkennung und
Bildverarbeitung eingesefzt werden.
Durch eine geeignete Anordnung
von zwei einfachen Stereokamera-
systemen mit Frameraten bis zu 60Hz
kénnen die Absténde Sensor-Zug im
Absfand von 8m luckenlos und mit
Genauigkeiten kleiner 10cm  erfasst
werden. Der Beleuchtungszustand
des Objekts muss dabei beriicksichtigt
werden und je nach Situation eine
akfive Lichtquelle eingesefzt werden.
Abb. 2 zeigt den Zusammenhang der
erreichbaren  Genauigkei, Zugge-
schwindigkeit und der Shutterzeit, um
Bewegungsunscharfen zu vermeiden.
Die Darstellung in Abb. 2 oben zeigt
eine Vorbeifahrt eines Regio Shuttles
mit ca. 60 km/h. Die Darstellungen
unten zeigen die daraus resultierende
3D-Punkiewolke, die die Entfernungs-
informationen enthalt,
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Abb. 1: Schnelle Geomet‘iee‘FOSsung im Nahbereich fir sich schnell bewegende Oo'\ek'e am Beisp'\e\ einer L\mvoJmprof’\—Ver'ﬂessung eines Zuges

Quelle: Anlage 1 EBO - Einzelnorm (gesetze-im-internet.de)

links in der Seitenansicht sowie
rechts in der Ansicht von unfen - die
Seitenwand des Zuges ist hierbei
deutlich zu sehen.

Mit dem Wissen der Anordnung der
Stereokameras kann das  Lichtiraum-
profil - d.h. die zulassigen Entfer-
nungen Sensor-Zug - Uberwacht,
bei Verletzungen gewarnt sowie
das Beweisbild mit abgespeichert
werden. Dies ist zum Beispiel im Vor-
lauf zu einem Tunnel sinnvoll, um ver-
schobene ladung zu erkennen und
Kollisionen mit Infrastrukturelementen
zu vermeiden.

Dynamische Zustandserfassung in
weitrdumigen  hochdynamischen
Szenen

Die akiuellen Kamerasysteme sind aus
robotischen Innenraumanwendungen
abgeleitet, in denen die Umgebung
stafisch und auf wenige Meter be-
schrénkt ist. In solchen Umgebungen
kann die Vermessung des dynami-
schen Zustandes der Obijekte aus der
Veréinderung der 3D lage der Ob-
iekte berechnet werden. Leider nimmt
die Empfindlichkeit von optischen
Kamerasystemen mit dem Kehrwert
der Entfernung (1/z) ab. Damit l&sst
sich die Lage von weit entfernten Ob-
jekten nicht eindeutig bestimmen und
iegliche Berechnungen von Richtung
und relativer Geschwindigkeit ge-
hen im Rauschen unter. Wir haben
in [BMVC2017] vorgeschlagen, die
relative Bewegungsrichtung und das
Kollisionspotential der sich beweg-
enden Obijekte direkt aus den Schnift-

punkten der Geraden, auf denen die
optischen Flussvekioren  (Linienseg-
mente, welche die Lageveranderung
eines bestimmten Punkfes zwischen 2
Bildern einer Videosequenz verbin-
den) liegen, berechnen zu lassen.

Abb. 3 zeigt ein Beispiel eines
Strafdenszenarios, in dem die unter-
schiedlichen Schnittpunkte der zu-
grunde liegenden Vektoren berechnet
wurden. Der Schnittpunkt definiert die
relative Bewegungsrichtung zwischen
den beiden Objekten (Ego-Fahrzeug

und Fremdobijekt]. Aus der Llage des
Schnittpunktes relativ zur Kontur des
Obijektes lasst sich das Kollisions-
potential  berechnen. Gleichzeitig
l&sst sich aus den Verénderungen
der Pixelwerte der Projekiionen die
Zeitpunkte der Interaktionen  (Kolli-
sion oder aneinander Vorbeifahren)
ohne Kamerakalibrierung bestimmen.
Die Kollisionskandidaten  werden
nach den Kollisionszeitpunkten sor-
fiert und sequentiell in  Ausweich-
mandévern beriicksichtigt.

Abb. 2: Aufnahme eines vor-
beifahrenden Regio Shutiles
mit einem St(?'(,‘ok(]fﬁ(}f(}fin’
tem und sich hieraus erge-
bender 3D-Punktewolke

Abb.3: {\mks) StraBenszene mit Ob\ektem mit unterschiedlichen dymomischem Zustéinden, (redws) opﬁsche

Flussvektoren berechnet aus Uberlagerung von aufeinanderfolgenden Bildern (sberlagert): (gelb) eigene

Bewegung, (rot) griner LKW, (orange) Bus im Kreisverkehr
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Die Regelung kann hier auch rein aus
der Analyse der Pixelpositionen im
Bild berechnet werden, was wir in
[ITSCC2015] am Beispiel eines au-
fonomen Fahrzeugs gezeigh haben.
Ein Ausweichmandver direkt aus der
Auswertung der Pixelinformation in
monokularen Bildern ist in Abb. 4
gezeigt. Dieses System Igsst sich be-
sonders gut als Kollisionswarnsystem
verwenden, weil die komplette Verar-
beitung keinerlei Kamerakalibrierung
benstigt, wodurch magliche Erschit-
terungen die Funktion des Systems
durch Veranderung der Kalibrierpo-
rameter nicht behindern. Das System
wird derzeit von uns auf fliegenden
Drohnen  zur  Kollisionsvermeidung
implementiert.
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Abb. 5: Nicht-metrische Kartendarstellung zur
korrekten Priorisierung der
Gefahrenpotentiale

Kamera-basierte Modellierung und
Planung in Dynamischen Szenen

Mit steigender Komplexitét der dyna-
mischen Umgebungen gestaltet sich
die Berechnung von kollisionsfreien
Bohnen zunehmend schwieriger, weil
mégliche Kollisionen bei stark unter-
schiedlichen  Bewegungsrichtungen
der Teilnehmer in unerwarteten Be-
reichen stattfinden. Eine metrische
Karte, wie eine Octomap der Point
Cloud Library (PCL) ist fur statische
Reprasentationen bestimmt und er-
fordert ein kontinuierliches Update der
Positionen der sich bewegenden Ob-
iekte. Wir haben in [IROS2019] eine
nicht-metrische Karte vorgeschlagen,
in der das Grid mit Kollisionszeitpunkt
und  Begegnungsrichtung  {Schnift-
punkt der Flussvektoren) parametriert
wird. Damit erscheinen alle Objekte
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Abb. 4: Ausweichmanéver berechnet durch explizite Platzierung des Schnittpunktes

der zugrundeliegenden Linien der optischen Flussvekioren aus einer Videosequenz

quasistatisch in der Karte und erlau-
ben eine Bahnplanung unter Nutzung
von konventionellen Ansdizen. Die
Karte hat auch den groBen Vortell,
dass die Priorisierung der Objekte
aufgrund der Grid-Entfernung in der
Karte erfolgen kann. Bei einer mefri-
schen Karte, wirde eine Szene mit
einem Fahrzeug in 50 Meter Enffer-

Publikationen

nung mit identischer Bewegungsrich-
tung und einem entgegenkommenden
Fahrzeug in 100 Meter Entfernung zu
falscher Priorisierung des nahen Fahr-
zeugs fihren, obwohl man es wahr-
scheinlich  niemals einholt.  Unser
Ansatz, der nach Kollisionszeitpunk-
ten sortiert, priorisiert korrekt das 100
Meter entfernte Fahrzeug.
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~ URBANES MOBILITATS-
- MANAGEMENT MIT
i SWARCO MYCITY »

Die neue cloud-basierte Software-Suite kommt mit einem
Set an Standardfunktionalitéten und kann auf die individuellen
Erfordernisse von Stéadten unter Einbindung bestehender
Verkehrsmanagementsysteme maBgeschneidert werden.

v

Stadte und Gemeinden auf der ganzen Welt kémpfen mit den Auswirkungen der rasanten
Urbanisierung. Ein enormer Anstieg des taglichen Verkehrsaufkommens bedeutet mehr Staus
und eine hdhere Luft- und Larmbelastung. In der Vergangenheit war die Umweltverschmut-
zung ein akzeptables Nebenprodukt der Urbanisierung, aber mit steigenden Tempera-
turen und mehr als drei Millionen vorzeitigen Todesféllen jahrlich, die direkt mit der Luftver-
schmutzung in Zusammenhang stehen, hat sich diese Mentalitét gedndert. SWARCO
MyCity wurde entworfen und entwickell, um auf dieses wachsende Problem zu reagieren.

SWARCO MyCity - die direkte Antwort auf die Bediirfnisse der Stadt

Zusammenarbeit ist eine gute Maglichkeit, Probleme gemeinsam zu [8sen, aber zuerst ist es
wichtig, genau zu wissen, welche Probleme zu 16sen sind. Florian Kogelbauer, Geschafisfihr-
er von SWARCO TRAFFIC AUSTRIA und ATTC-Vorstandsmitglied, erklért dazu: ,Wir wollten
zundchst die echten Schmerzpunkte aus der Perspektive der Stadtverantwortlichen verstehen und
eine klare Vorstellung davon bekommen, in welche Richtung sich der Markt entwickelt. Wir haben
mit Kunden in mehr als 400 Stédten auf der ganzen Welt gesprochen und fest-
gestellt, dass die Probleme im Allgemeinen darin bestehen, den schnellen tech-
nologischen Wandel im Zusammenhang mit urbaner Mobilitét zu bewdltigen
und die Stédte dringend zu besseren Wohn-, Arbeits- und Investitionsstandorten
zu machen. SWARCO MyCity wurde als direkte Reaktion auf diese Bedirfnisse
entwickelt und ich glaube, dass das, was SWARCO hier geschaffen hat, einzi-
gartig und revolutionér ist.”

Im Frohjahr 2021 lancierte SWARCO seine neue Mobilitétsmanagement-Suite
namens MyCity, um zwei zentrale Herausforderungen anzugehen, mit denen
Stadte konfrontiert sind: schnelle Verénderungen der Arten der stadtischen
Mobilitat und der zu ihrer Unterstiitzung erforderlichen IT-Landschaft sowie eine
schnelle Urbanisierung und ihre Auswirkungen auf die stédtische Umwelt.
JTraditionelle Verkehrsmittel weichen sténdig neuen Wegen, sich in Stadten
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fortzubewegen, was eine groBe Herausforderung fur die
City-Manager darstellt, denn neue Paradigmen k&énnen
nicht mehr mit veralteten Produkten und traditionellen An-
séifzen unserer Branche beantwortet werden”, sagt Ko-
gelbaver. ,Wir haben MyCity entwickelt, um eine flexible,
kostengunstig skalierbare, modulare und zukunfissichere
technologische Infrastruktur bereitzustellen, die aktuelle
und zukinftige Formen des urbanen Mobilitétsmanage-
menfs unterstitzt.” Mit MyCity bekommen Mobilitétsman-
ager fir ihre Stadt das richtige Tool, um eine qualifizierte
Datenlage zu erhalten, den Verkehrsfluss zu verbessern,
das Stau- und Unfallrisiko zu senken, die Luftverschmut-
zung zu reduzieren, die vorhandene Infrastruktur besser
zu nutzen und die Reisezeiten zu verkirzen. All dies wird
Uber eine einfach zu bedienende, infuitive und modulare
Benutzeroberfléche mit Single-Sign-On ermaglicht.

Mit dem Tempo des technologischen Wandels Schritt
halten

Die ersten Anzeichen von Mobility-as-a-Service wie
Uber haben einige Jahre gebraucht, um Einfluss auf die
Mobilitét der Menschen zu nehmen, aber jefzt tauchen
Mikromobilitétsunternehmen  buchstéblich  ther Nacht
auf und beeinflussen stark, wie wir unsere erste und letzte
Meile in Angriff nehmen. Diese Art von disruptiver Inno-
vation wird sich fortsetzen. Deshalb missen Stadte tber
die perfekte statische Projektentwicklung hinausblicken
und sich staftdessen fur ein zukunftsweisendes modu-
lares, flexibles System entscheiden, das sich schnell und
einfach an neue Technologien und Urbanisierung anpas-
sen lasst. ,Stadte kénnen infernational nicht lénger eine
abwartende Haltung zu Trends einnehmen, sondem
benstigen die richtige Technologie, Verénderungen und
die damif verbundenen Vorteile und Chancen proakiiv zu
begrifen. Sie brauchen die Art der urbanen Mobilitéits-
management-Technologie, die sich mit der Entwicklung
der Mobilitat weiterentwickeln kann. Genau dafir wurde
MyCity entwickelt. Ein weiterer wichtiger Vorteil des Tools
besteht darin, dass die Verkehrsverantwortlichen die
vorhandene Infrastrukiur besser nutzen kénnen, anstatt
die kostspielige Alternative des Baus weiterer Strafen in
Befracht zu ziehen.

Weniger Silos, mehr Datenaustausch

Die umfangreichen Untersuchungen von SWARCO
haben gezeigt, dass eine wichtige Voraussetzung fur die
Schaffung intelligenter, vernetzter Stadte die Fahigkeit ist,
Daten aus verschiedenen Systemen auszutauschen und
zu verarbeiten. Im Moment haben die meisten Stadte
Einschréinkungen, den Betrieb zu managen, der fur die
Wartung zahlreicher komplexer Schnitistellen und der
damit  verbundenen  unterschiedlichen  Vereinbarun-
gen zur Datenfreigabe erforderlich ist. Dies mindet in
zu viele isolierte Systeme innerhalb derselben Stadt. In
Gesprachen mit den Betreibern zeigte sich, dass diese

FLORIAN KOGELBAUER, SWARCO

einen zuverldssigen Anbieter brauchen, der nicht nur
als Aggregator mobilitatsrelevanter Datenquellen  dient,
sondern Mehrwert schafft, indem er als vertravenswirdiger
zentraler Ansprechpartner fungiert, um die grofe Vielfalt an
Schnittstellen aus technischer und auch vertraglicher Sicht
zu managen. Es braucht Systeme, die Mobilitat ganzheitlich
angehen. Luftqualitat, ein angenehmeres Einkaufserlebnis in
der Innenstadt, schneller einen freien Parkplatz zu finden,
nach einem Sport-Grofiereignis sicher nach Hause zu kom-
men, die Kinder in der Frih pinkilich zur Schule zu bringen
- all das sind keine voneinander unabhéngigen Akfivitdten
mehr. Stadte wollen und missen diese und viele andere
urbane Aktivitaten als  miteinander verbunden sehen,
und sie brauchen die technologische Infrastruktur dazu.”

Wachsende Herausforderung Cybersicherheit

Es ist unmoglich, Uber smarte Stédte, Datenmanagement
und vemeizte urbane Mobilitatsschnitistellen zu sprechen,
ohne die Cybersicherheit zu erwdhnen. ,Die Verdnderun-
gen, die wir in unseren Stédten erleben, kénnen wir zukin-
ftig nur mit einem zentral gehosteten System bewadltigen”,
betont Kogelbauer, der wei3, dass eine lokale Infrastruk-
tur, die stéindig von hochqualifizierten Experten tberwacht
werden muss, fur eine durchschnittliche Stadt nicht einfach
machbar ist. SWARCO MyCity ist genau solch ein zentral
gehostetes System und der beste Weg, um dem allgegen-
wartigen Bedarf an Cybersicherheit gerecht zu werden.
In anderen Branchen mit hohen Sicherheitsanforderungen,
wie dem Online-Banking, dem Aktienhandel oder dem
Gesundheitswesen, ist der Umstieg auf ein sicheres cloud-
basiertes System seit langem Best Practice, weshalb MyCity
dasselbe getan hat. ,Fast 80 % der Stadiverantwortlichen,
mit denen wir gesprochen haben, haben verstanden, dass
sie eine solche kritische Infrastrukiur auslagern und auf eine
abonnement-basierte Hosfing-Umgebung & la MyCity
umsteigen missen, um in Sachen Cybersicherheit ruhiger
schlafen zu kénnen.”

Weitere Informationen bei SWARCO TRAFFIC AUSTRIA
unter info.sta@swarco.com

Von Florian Kogelbauer
SWARCO

Die Solutions der MyCity Suite

Monitoring

Air Quality Monitoring

Traffic Management Systems (TMS)
TMS Adaptive

C-Exchange

Parking Guidance System

Sign Manager
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erhalten, die Reftung, Feuerwehr und die entsprechenden Systeme aus-

Den Blick auf das Smartphone gerichtet, Kopfhérer auf, die Umgebung wird ausge-

Polizei dabei unterstitzt, schneller und
sicherer an den Ort des Geschehens
zu kommen.

Und die Kombinafion aus diesen
Kommunikationseinrichtungen
und den neuen Technologien zur

gereift und zuverlgssig sind - kénnten
sie auch direki ein Bremsmandver
auslésen, und somit die Verzégerun-
gen durch die menschliche Reaktions-
zeit umgehen. Das Potential zur Ver-
hinderung von Unfdllen ist enorm.

blendet und die herannahende StraBenbahn zu spé&t gesehen. Mit den richtigen Daten
und der richtigen Technologie kdnnen solche Unfélle vermieden werden. Aber nicht
nur das, auch der Verkehr kann besser flieBen und der Offentliche Verkehr schneller
vorankommen. Aber wie genau funktioniert das?

Detektion von FuBgéngerinnen und
Fohrradfchrer:innen kénnen entschei-
dende Hilfe bei der Verhinderung von

Foto: Wiener Linien

Im Rahmen des EU-Projektes C-Roads

werden in Wien derzeit neue Techno-

logien zur Kommunikation zwischen
Fohrzeugen und Infrasfrukiur getestet.
Die ersten Schritte wurden auf einem
Bus der Llinie 84A schon vor eini-
gen Jaohren gemacht, um zB. die
Zeit bis zur néchsten Ampelphase
im Fahrzeug anzuzeigen. Auch das
Erkennen von Radfahrerinnen und
FuBgdnger:innen an einer Kreuzung
wurde schon erfolgreich getestef, und
jefzt kommen die ersten Kommuni-
kationseinheiten in die StraBenbahn.

Auf der Llinie 2 wurden im Okfober
die ersten Tests durchgefihrt, bei
denen die Fahrzeuge mit den Ampeln
entlang der Wiener Ringstrafie kom-
munizieren. Jedes entsprechend aus-
gerustete Fahrzeug verschickt hierbei
mindestens einmal pro Sekunde seine
akiuelle Position, seine Geschwindig-
keit und Fahririchtung, wdéhrend die
Ampeln ihre akivelle Ampelphase
und die Sekunden bis zur néchsten
an alle Empfénger in einer Umge-
bung von bis zu 500 m schicken. So
kénnen Verkehrsflisse beschleunigt,
Ampelschaltungen zur Bevorrangung
beeinflusst und ihre Effizienz stafistisch
ausgewertet und optimiert werden.

Auch bisher gab es die Beeinflus-
sung von Ampelschaltungen  zur
Bevorrangung des OPNV in Wien
schon an vielen Kreuzungen, aber
mit der neuen Technologie besteht
nun die Méglichkeit, in beide Rich-
fungen zu kommunizieren - auch
zwischen mehreren Akteuren. Somit
kann  beispielsweise abgeglichen
werden, in welchem Fahrzeug mehr
Fahrgaste sind oder welches eine
Verspatung  aufzuholen  hat, und
somit eine hshere Prioritét bekom-
men sollle -. auch beispielsweise
zwischen StraPenbahn und Bus. In
weiterer Folge ksnnen damit auch
Einsatzfahrzeuge eine Priorisierung
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Unféllen leisten. Erste Versuche wur-
den bereits in Deutschland gemacht,
wo mit C-ITS ausgeristete Fahrzeuge
eine Warnung erhalten, sollten sich
FuBgangerinnen auf Kollisionskurs
mit ihnen befinden. Auch in Graz
wird eine derarfige Anlage bereits
eingesefzt, um ZusammensttBe mit
Fohrradfahrer:innen an einer uniber-
sichtlichen Stelle zu verhindern.

Derzeit verschicken diese Anlagen nur
Warnungen, aber in Zukunft — wenn

Von Georg Brenner
Wiener Linien

Foto: Wiener Linien
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Seit 31. Dezember 2020 regelt ein
neues europdisches Regulativ das
Fliegen mit Drohnen im gesamten EU-
Raum neu. Die nafionalen Gesetze
zu unbemannten Luftfahrzeugen der
EU-Mitgliedsstaaten wurden verein-
heitlicht und der europgische Markt
standardisiert. Das fihrt zu Verein-
fachungen fur Drohnennutzer aber
auch fur Hersteller.

Drei Kategorien fir Drohnen

Im neuen Regulativ werden Drohnen
in drei Kategorien unterteil: Open,
hier reicht eine Registrierung aus,
Specific fur ein mitfleres Befriebs-
risiko und Certified, die bereits der
bemannten Luftfahrt ghnelt.

Die Kategorie ,Open” deckt - je nach
Einsatzgebiet - Drohnen mit einem
Gewicht bis zu 25 Kilogramm ab, das
sind rund 80 Prozent aller in Osterre-
ich bewilligten Drohnen. Die ,Spe-
cific’- Kategorie erlaubt auch Flige
auBerhalb der Sichtweite, Flige mit
Drohnen tber 25 kg oder Fluige mit
Drohnen ber vier kg im besiedelten
GCebiet. Anwendungsfdlle fur diese
Kategorie kénnen Kameraflige tber
Stadten oder die Befliegung von In-
frastruktur sein. In die Kategorie , Certi-
fied" fallen kiinftig auch Drohnenfluge
mit Passagieren an Bord, Lufftaxis
gehtren zu dieser Kategorie. Das
genaue Regelwerk fir diese Katego-
rie ist derzeit auf europdischer Ebene

AUFWIND
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Die Prognosen im Drohnenmarkt kennen aktuell nur
eine Richtung: nach oben. Egal, ob fir den privaten
Einsatz oder fir die Erbringung von Dienstleistungen,
der gesamte Drohnenbereich hat in den vergangenen
Jahren eine unglaublich dynamische Entwicklung erlebt.
Es wird intensiv geforscht und es werden innovative
Einsatzméglichkeiten erprobt. Innovationen brauchen
aber Sicherheit und geeignete Rahmenbedingungen.

noch in Ausarbeitung, die Besfimmun-
gen werden sich aber an jenen fir
die bemannte Luftfahrt orientieren.

Registrierung und Drohnenfishrer-
schein auf dronespace.at

Fur Betreiber:innen einer Drohne be-
ginnt der Weg zum sicheren Fliegen
seit 31. Dezember 2020 mit der
Registrierung auf der Austro Control
Drohnenplatfform  dronespace.at.
Die vergebene Nummer muss auf
samilichen Fluggerdten angebracht
werden und ist vergleichbar mit einem
Auto-Kennzeichen. Nach drei Jahren
ist eine Erneuerung der Registrierung
erforderlich. Die Drohnen missen
auBerdem verpflichtend  versichert
werden. Der neue Drohnenfihrer-
schein und der ebenfalls von Ausfro
Confrol  angebotene  Online-Kurs
sollen in erster Linie das Sicherheits-
bewusstsein von Drohnenpilotinnen
und -piloten schérfen. Kennmisse sind
unter anderem in den Bereichen Luft-
fahrtrecht, betriebliche Verfahren und
Allgemeinwissen zum Thema Droh-
nen erforderlich. Austro Confrol hat
im Jahr 2021 insgesamt rund 41.000
Drohnenfuhrerscheine ausgestellt und
iber 27000 Registrierungen durch-
gefihrt.

Partner fir die ésterreichische Luft-
fahrtindustrie

Bereits heute gibt es unglaublich viele
Einsatzméglichkeiten fur Drohnen: in

der Film- und Fotobranche, in Land-
und Forstwirtschaft, in der der Mete-
orologie oder der Archéologie, bei
Feuerwehr und Bergreftung und in
der Industrie. Mittlerweile ist es sogar
gelungen, eine Drohne auf dem Mars
fiegen zu lassen. laufend werden
neue Anwendungsgebiete erschlos-
sen, die beispielsweise von Uber-
wachung  von  Infrasfrukiuranlagen
bis hin zu Vermessungsaufgaben und
Reftungseinsditzen reichen. In der Ber-
grettung, wo Luftunterstitzung essen-
ziell ist, sind ferngelenkte Drohnen zur
Suche schon lénger im Einsatz. Droh-
nen helfen ebenso bei der Versorgung
mit Hilfsgitern in schwer erreichbaren
oder abgeschnittenen Gebieten.

Austro Control unterstitzt die Industrie,
wenn es darum geht, neue fechnolo-
gische L&sungen zu entwickeln, neve
Einsatzgebiete zu erméglichen oder
ganz einfach bei der Anwendung
des neuen EU-Regulafivs. Austro
Control begleitet zahlreiche Projeke,
die gemeinsam mit logistik-, Infras-
fruktur- und Telekommunikationsanbi-
etern realisiert werden sollen.

So fanden bereits die ersten Drohnen-
Langstreckenflige ohne Sichtverbind-
ung zur Uberprifung von Hochspan-
nungsleitungen der Austrian Power
Grid AG statt. Ebenso hat die OBB er-
stmalig Drohnen zur Uberprifung von
Schienen-Infrastrukiur in  besonders

ATTC - TREND MOBILITY No2

unwegsamen Gebiefen erprobt. Der
erste  vollautomatische Flug einer
Drohne von der Rotkreuzbezirksstelle
Lilienfeld ins nahe gelegene Landesk-
linikum hat gezeigt, wie durch den
Einsatz von Drohnen werivolle Zeit
und Ressourcen beim Transport von
Blutkonserven gespart werden kann.
Ein Robotik-Unternehmen présentierte
im Herbst mit einer 5G-Drohnenflotte
sein autonomes Such- und Reftung-
sproduki an der Neuen Donau in
Wien. In Zusammenarbeit mit der
Stadt Wien, der Wiener Berufsfeu-
erwehr, Magenta und Austro Control
hat die Demonstration gezeigt, wie
Drohnen mithilfe  niedriger Laten-
zen von 5G zenfrdlisiert eingesetzt
werden kénnen, um Lleben zu retften.
Insbesondere fir professionelle An-
wendungsbereiche bietet das neue
EU-Regulativ wesentliche  Verbes-
serungen. Unternehmen, die auf das
Fliegen mit Drohnen spezidlisiert
sind, kénnen sich von Austro Control
als Betreiber zertifizieren lassen und
erhalten damit die Berechtigung,
innerhalb der vorgegebenen Rah-
menbedingungen, ihre Flugvorhaben
in der Kategorie Specific durch-
zufihren, ohne jedes Mal eine Bewil-
ligung beantragen zu mussen. Das
erste derartige Zertifikat in Europa -
ein ,Llight UAS Operators Certificate
LUC" wurde Anfang 2021 von Austro
Control der Firma Schiebel aus Wie-
ner Neustadt ausgestellt.
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Das Potential von Drohnen ist enorm
und Austro Control hat sich zum Ziel
gesetzt, sowohl als Luftfahrtbehsrde,

als auch als Flugsicherung, innovative
Anwendungen zu férdern und als En-
abler ein Partner fur die &sterreichis-
che Luftfahrtindustrie zu sein.

Néchster Schritt: U-Space

Wie geht es weiter2 Die Vision fur die
Integration von Drohnen im Luftraum
ist, dass Drohnen vollsténdig und
nahtlos in alle Umgebungen und
Luftraumklassen integriert werden und
sicher und effizient neben bemannten
Flugzeugen fliegen.

Ermoglicht wird diese Vision durch
die Schaffung eines neuen Rahmens,
dem U-Space. Der U-Space be-
schreibt dabei nicht nur einen bestim-
mten Luffraumbereich, sondern ist als
Rahmenwerk fur die Integrafion von
Drohnen in das bestehende Luftraum-
management zu sehen. Man kann
sich den U-Space also als ein neues
Managementsystem fir den Luftraum
vorstellen, das speziell fur Drohnen-
flige entwickelt wird.

Der U-Space besteht aus ver-
schiedensten Services und wird die
Verwaltung eines sicheren und effi-
zienten Drohnenbetriebs unterstitzen
sowie die richtige Schnittstelle zur
bemannten Luftfahrt und zur Flugsi-
cherung bilden. Der U-Space wird
die Vorteile neuer Technologien

NINA DORFMAYR, AUSTRO CONTROL

nutzen und aufomatisierte Funktionen
umfassen, um den Routinebetrieb ein-
er groPen Anzahl von Drohnen auch
in komplexen und dichten Gebieten
wie z. B. Stédten erméglichen.

Um die Sicherheit bzw. Verwal-
tung dieser neuen Luffraumnutzer
zu  gewdhrleisten, definieren die
europdischen  Verordnungen — An-
forderungen an Drohnen wie z.B. die
Méglichkeit der Identifikation und Or-
tung der Drohne.

Im April 2021 wurde mit einer EU-Ver-
ordnung ein erster regulativer Rahmen
fur U-Space Services erlassen, der mit
26. Janner 2023 anwendbar wird.
Weitere Verordnungen werden fol-
gen. Dieses System bzw. Service soll
unter dem Namen UTM (Unmanned
Traffic Management] bzw. U-Space
(in der europdischen Union) bis 2035
entwickelt werden, wobei ein Teil
dieser Services schon heute von den
Air Navigation Service Providern als
Teil der Air Navigation Services fur
die bemannte Luftfahrt angeboten
wird.

Fir den sicheren Betrieb von Droh-
nen in der Zukunft braucht es also
eine Neu-Definifion des Luftraums
und eigene Verkehrsmanagement-
systeme. Damit sollen in einer ersten
Stufe  Drohnen-Flugplane  tbermit-
telt werden, Drohnen identifiziert,
vor gesperrten Luftraumen gewarnt
werden und der Einflug von Drohnen
in spezielle Lufiraume durch die Flug-
sicherung freigegeben werden. Aus-
tro Control wird 2022 gemeinsam mit
einem Technologieparter die Imple-
menfierung eines Drohnen-Verkehrs-
management Systems in Osterreich
vorantreiben.

Von Nina Dorfmayr
Leiterin Drone Competence Center
Austro Control
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Mebhr Sicherheit auf Osterreichs Autobahnen und
SchnellstraBen durch den Einsatz kooperativer
intelligenter Verkehrssysteme

Traffic-Manager und
Mautaufsicht der
ASFINAG mit C-ITS
(Foto: ASFINAG)

Die ASFINAG besitzt knopp 100
Blaulichtfahrzeuge, die in den néich-
sten Jahren sukzessive mit C-ITS aus-

gesfattet werden. Nach den in den
Vorjahren bereits erfolgreich mit infelli-
genter Verkehrstechnik ausgestatteten
Warnanhangern  (,IMIS-Trailer”) st
nun der ASFINAG Betriebsfuhrpark
an der Reihe: Blaulichtfahrzeuge von
Mautaufsicht, Traffic Managern und
Streckendienst erhalten in den néch-
sten Monaten ebenfalls intelligente
Fahrzeuggerate. Denn der Einsatz
der C-ITS-Technologie hat sich fur
Warnungen vor Baustellen, Unfallen
und sonstigen lokalen Gefahrenstel-
len bereits bestens bewdahrt.

Direkte Informationen von der
StraBe ins Cockpit

C-TS  (kurz fir: kooperative infel-
ligente Verkehrssysteme) bringt die

Informationen auf direklem Wege
tber Funk ins Cockpit - fur die Mi-
tarbeitenden der ASFINAG in den
Betriebsfahrzeugen ein Vorteil, der
lebensrettende  Sekunden  bringen
kann. Vor allem die Traffic Manager
kommen bei ihren Einscizen oft in
Situationen, die ihnen und anderen
Verkehrsteilnehmenden  vermehrte
Aufmerksamkeit abverlangen.

Fohrer von C-ITS-fahigen Fahrzeu-
gen haben eindeutig die Nase vorn:
Sie werden vor unvorhergesehenen
Ereignissen auf den Autobahnen
und SchnellstraBen  friher gewarnt
und kénnen so entsprechend rascher
auf Gefahren reagieren. Denn In-
formationen  iber  herannahende
Blaulichtfahrzeuge, Absicherungsar-
beiten sowie Baustellen oder Un-
falle werden via C-ITS in Echizeit ins
Fahrzeug gesendet und im Cockpit
anzeigt. Dabei erkennt die Tech-
nologie auch gleichzeitig, ob das
Fahrzeug der ASFINAG mit Gelb-
oder Blaulicht unterwegs ist und sen-
det je nach Status aus dem Betriebs-
fahrzeug automatisch entsprechende
C-ITS-Nachrichten aus.
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Neben den schrittweise umgeristeten Betriebsfahrzeu-
gen der ASFINAG zeigen bis jetzt der Golf 8, der T7-Bus
sowie die Elekiromodelle I1D.3 und ID.4 von Volkswagen
die C-ITS-Meldungen bereits serienméBig an. Volkswa-
gen plant aber schon, in Zukunft die gesamte Flotte mit
C-ITS bzw. ,Car2X" oder V2X" (Kommunikation von
Fahrzeug zu Fahrzeug) auszustatten. Aktuell profitieren
diese Fahrzeuge - sofern sie sich in der Ndhe des Ge-
schehens befinden - von diesem Nachrichtenaustausch.
Bis jetzt sind bereits rund 20.000 ,intelligente” Fahrzeuge
in Osterreich zugelassen - und taglich werden es mehr.
Der engen Kooperation zwischen Fahrzeugherstellern
und StraPenbetreibern in Europa ist es zu verdanken,
dass C-ITS offen fur alle ist und herstellerunabhéngig
eingesetzt werden kann. Volkswagen, die ASFINAG und
die deutsche Autobahn GmbH sind hier Vorreiter, die die
C-ITS/V2X Technologie erstmalig in Europa erfolgreich
zum Einsafz gebracht haben. Und bestimmt folgen bald
mehr Autohersteller und StraBenbetreiber dem Vorbild
dieser ,Frontrunner”.

Von Jacqueline Erhart, Karin Berger
ASFINAG

JACQUELINE ERHART & KARIN BERGER, ASFINAG

C-ITS in Bloulichtfohrzeuen
der ASFINAG

Fahrzeuge

e Mautaufsicht

e Streckendienst

e Traffic Manager

C-ITS Dienste

(ausgesendete Warnungen)
Herannahendes Einsatzfahrzeug
Stehendes Einsatzfahrzeug
Unfallstelle
Baustelle (ggf. mit Vorbei-
fahrtsregel)

C-ITS ist an die Bedien-

elemente des Fahrzeugs

gekoppelt

Streckendienst der

ASFINAG mit C-ITS

ITS Themen & Projekte
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